[bookmark: _Toc188778804][bookmark: _Toc500776210]STANDAARD VERWERKERSOVEREENKOMST 
GEMEENTEN

Verwerkersovereenkomst uitvoering Klik of tik om tekst in te voeren.

Gemeente <naam gemeente>, verder te noemen Verwerkingsverantwoordelijke, hierbij rechtsgeldig vertegenwoordigd door de <heer of mevrouw> <persoonsnaam>, <functie> en

Scope4mation BV, gevestigd te Ede, KVK-nummer 09145642 verder te noemen Verwerker, hierbij rechtsgeldig vertegenwoordigd door de heer, Marcel van de Steeg , Operationeel Directeur,

hierna afzonderlijk te noemen “Partij”, of gezamenlijk “Partijen”

Overwegen het volgende:

a) Partijen hebben op <datum> de <titel hoofdovereenkomst>, hierna Hoofdovereenkomst, afgesloten, op grond waarvan Verwerker de volgende dienst(en) levert aan de Verwerkingsverantwoordelijke: <specificatie dienst(en)>;

b) Verwerker verwerkt voor de uitvoering van de Hoofdovereenkomst Persoonsgegevens voor Verwerkingsverantwoordelijke;

c) Op de verwerking van Persoonsgegevens door Verwerker zijn de Algemene Verordening Gegevensbescherming (AVG) en de Uitvoeringswet AVG (UAVG) van toepassing;
d) Partijen willen in aanvulling op de AVG en de UAVG de volgende afspraken over de verwerking van Persoonsgegevens vastleggen in deze verwerkersovereenkomst (hierna: de Verwerkersovereenkomst);

Artikel 1 Definities

1.1	Begrippen uit de AVG en de UAVG die in deze Verwerkersovereenkomst worden gebruikt, hebben dezelfde betekenis.

1.2	Bijlagen: aanhangsels bij deze Verwerkersovereenkomst, die deel uitmaken van deze Verwerkersovereenkomst.

Artikel 2 Ingangsdatum en duur

2.1	Deze Verwerkersovereenkomst gaat in op het moment dat de Hoofdovereenkomst tot stand is gekomen, tenzij Partijen anders overeenkomen.

2.2	Deze Verwerkersovereenkomst eindigt op het moment dat Verwerker de verwerking van Persoonsgegevens op grond van de Hoofdovereenkomst heeft beëindigd en de afspraken over teruggeven en/of wissen van Persoonsgegevens zijn nagekomen.

Artikel 3 Onderwerp van deze Verwerkersovereenkomst

3.1	Verwerker verwerkt de door of via Verwerkingsverantwoordelijke ter beschikking gestelde Persoonsgegevens uitsluitend in opdracht van Verwerkingsverantwoordelijke voor de uitvoering van de Hoofdovereenkomst en uitsluitend overeenkomstig schriftelijke instructies van Verwerkingsverantwoordelijke. Afwijking hiervan kan alleen als wettelijke verplichtingen of bindende uitspraken van de toezichthoudende autoriteit of een bevoegde rechter anders bepalen, of een op Verwerker van toepassing zijnde Unierechtelijke of lidstaatrechtelijke wettelijke bepaling hem tot verwerking verplicht. In dat geval zal Verwerker Verwerkingsverantwoordelijke, voorafgaand aan de verwerking, daarvan in kennis stellen, tenzij deze kennisgeving om gewichtige redenen van algemeen belang is verboden.

3.2	De door Verwerker uit te voeren verwerkingen staan beschreven in tabel 1 van Bijlage 1.



Artikel 4 Inhoudelijke afspraken

4.1	Beveiligingsmaatregelen

Verwerker zorgt voor passende technische en organisatorische maatregelen om de Persoonsgegevens goed te beveiligen, zoals bedoeld in artikel 32 AVG. De wijze waarop Verwerker de passende technische en organisatorische maatregelen aantoont, staat in Bijlage 2.
4.2	Audits

Verwerker verleent alle benodigde medewerking aan audits over de nakoming van de afspraken binnen deze Verwerkersovereenkomst en Bijlagen, tenzij Verwerker door middel van een geldige certificering, periodiek getoetst door een geaccrediteerde instelling heeft aangetoond dat Verwerker de gemaakte afspraken nakomt. 

De kosten van deze controle worden gedragen door Verwerkingsverantwoordelijke (zowel eigen kosten als kosten van Verwerker), tenzij de auditor één of meer tekortkomingen van niet ondergeschikte aard van Verwerker constateert die ten nadele zijn van Verwerkingsverantwoordelijke.

4.3	Verwerking buiten de EER
	Verwerker mag Persoonsgegevens buiten de Europese Economische Ruimte (laten) verwerken
	wanneer is voldaan aan de voorwaarden van artikel 45 of 46 AVG. Wanneer er sprake is van een	verwerking buiten de EER, dan stelt Verwerker Verwerkingsverantwoordelijke daarvan vooraf op de 
	hoogte.
4.4	Geheimhouding

Personen die werken voor (sub)Verwerker en (sub)Verwerker zelf, moeten Persoonsgegevens waarmee zij werken geheimhouden. De personen die werken voor Verwerker en subverwerkers hebben daarom een geheimhoudingsverklaring getekend, of zich op een andere manier schriftelijk gebonden aan de geheimhouding.

4.5	Subverwerkers

De ten tijde van het afsluiten van deze Verwerkersovereenkomst bekende subverwerkers vermeldt Verwerker in tabel 3 van Bijlage 1. Verwerkingsverantwoordelijke verleent hierbij algemene toestemming voor de inschakeling van subverwerkers. Verwerker houdt na de start van de werkzaamheden Verwerkingsverantwoordelijke op de hoogte van de beoogde inschakeling van nieuwe subverwerkers. Bij de inschakeling van subverwerkers blijven artikel 28.2 en 28.4 AVG onverkort van kracht.

4.6	Rechten van betrokkenen

Als een betrokkene een beroep doet op zijn rechten zoals genoemd in artikel 12 t/m 22 AVG, helpt Verwerker Verwerkingsverantwoordelijke om daarop binnen de wettelijke termijnen een beslissing te nemen.

4.7	Gegevensbeschermingseffectbeoordeling en voorafgaande raadpleging

Op verzoek van Verwerkingsverantwoordelijke werkt Verwerker altijd mee aan een gegevensbeschermingseffectbeoordeling (DPIA) en een voorafgaande raadpleging als bedoeld in artikel 35 en 36 AVG.

Artikel 5 Inbreuk in verband met Persoonsgegevens

5.1	Verwerker zal Verwerkingsverantwoordelijke zo snel mogelijk, maar uiterlijk binnen 24 uur, informeren na vaststelling van een (vermoedelijke) Inbreuk in verband met Persoonsgegevens. Verwerker vermeldt hierbij voor zover bekend de vermeende oorzaak van de (vermoedelijke) Inbreuk, de categorie persoonsgegevens, de categorie betrokkenen en het aantal betrokkenen.

5.2	In geval van een Inbreuk neemt Verwerker zo snel mogelijk alle maatregelen om de Inbreuk te herstellen, de gevolgen daarvan te beperken en verdere Inbreuken te voorkomen.

5.3	Verwerker heeft een gedetailleerd logboek van de Inbreuken en de maatregelen die op Inbreuken zijn genomen. Verwerkingsverantwoordelijke mag dat inzien, wanneer deze daarom vraagt.

5.4	Verwerkingsverantwoordelijke beslist of de Inbreuk moet worden gemeld bij de toezichthoudende autoriteit en/of Betrokkene.

Artikel 6 Aansprakelijkheid

6.1	Eventuele in de Hoofdovereenkomst overeengekomen beperkingen van aansprakelijkheid hebben ook betrekking op de Verwerkersovereenkomst.

Artikel 7 Beëindigen verwerkersovereenkomst

7.1	Partijen moeten in de Hoofdovereenkomst afspraken maken over de beëindiging van de Hoofdovereenkomst en de daaruit voortvloeiende teruggave en wissing van Persoonsgegevens.
7.2	De geheimhouding geldt ook nog na beëindiging van deze Verwerkersovereenkomst.



Artikel 8 Overige bepalingen

8.1	Op deze overeenkomst is Nederlands recht van toepassing. Alle geschillen, ook als alleen één
Partij vindt dat er een geschil is, zullen in eerste instantie worden voorgelegd aan dezelfde bevoegde rechter als genoemd in de Hoofdovereenkomst.

Ondertekening

Aldus overeengekomen en in tweevoud ondertekend,

Ingangsdatum:	<ingangsdatum>				


	Gemeente <Naam Gemeente>
	Scope4mation B.V.

	Namens deze
<naam>
<functie>
	Namens deze:
Marcel van de Steeg
Operationeel Directeur


	Plaats
<plaats>
	Plaats:
Ede


	Datum
<datum>
	Datum
<datum>


	Handtekening





	Handtekening



[bookmark: _Toc216787085]Bijlage 1: Overzicht van te verwerken persoonsgegevens, contactgegevens partijen en overzicht ingeschakelde subverwerkers

Deze bijlage beschrijft alle verwerkingen die mogelijk zijn binnen het SAS-platform. Alleen de verwerkingen die horen bij modules die daadwerkelijk door Verwerkingsverantwoordelijke zijn geactiveerd, zijn van toepassing.
Het afnemen, configureren of in gebruik nemen van een module geldt als instemming met de bijbehorende verwerking, zoals in deze bijlage omschreven.
	Naam verwerking / dienst
	Verwerkingsdoeleinden
	Categorieën van betrokkenen
	(Bijzondere) persoonsgegevens
	Verwerkingslocatie
	Doorgifte-instrument
	Aanvullende maatregelen

	SAS Core / Qixium Platformbeheer
	Authenticatie, autorisatie, logging en beheer van gebruikersaccounts; technisch beheer van het platform
	Ambtenaren gemeente; Personeel leveranciers
	Persoonlijke gegevens: naam; Contactgegevens: zakelijk e-mailadres; Arbeidsgegevens: functie; Inloggegevens: gebruikersnaam; Internetgegevens: log- en gebruiksgegevens
	EER
	Niet van toepassing
	Niet van toepassing

	SAS Dashboard
	Monitoring, rapportage en continue verbetering van actieve modules
	Ambtenaren gemeente; Personeel leveranciers
	Persoonlijke gegevens: naam; Contactgegevens: zakelijk e-mailadres; Internetgegevens: gebruiks- en loggegevens
	EER
	Niet van toepassing
	Niet van toepassing

	DFC – Data Flow Composer
	Beheren en structureren van gegevensstromen tussen gekoppelde systemen en modules (integratie/rapportage)
	Afhankelijk van actieve modules (bijv. Ambtenaren gemeente; Aanvragers/Indieners)
	Geen zelfstandige gegevenscategorieën; verwerkt gegevens namens actieve modules
	EER
	Niet van toepassing
	Niet van toepassing

	SAS Tickets
	Afhandeling en synchronisatie van meldingen, incidenten en wijzigingen binnen gekoppelde systemen
	Aanvragers/Indieners; Ambtenaren gemeente; Belanghebbenden
	Persoonlijke gegevens: naam; Contactgegevens: e-mailadres; Arbeidsgegevens: functie; Locatiegegevens; Overige gegevens afhankelijk van melding; (optioneel) asset-/configuratiecontext
	EER
	Niet van toepassing
	Niet van toepassing

	SAS Assets
	Optimaliseren van assetbeheer en koppeling met HR- en ITSM-systemen (synchronisatie van asset- en configuratiegegevens)
	Ambtenaren gemeente
	Asset- en configuratiegegevens; (optioneel) Persoonlijke gegevens: naam; Arbeidsgegevens: functie; Locatiegegevens
	EER
	Niet van toepassing
	Niet van toepassing

	SAS Workflows
	Stroomlijnen van interne processen, autorisaties en wijzigingenbeheer
	Ambtenaren gemeente; Personeel leveranciers
	Persoonlijke gegevens: naam; Contactgegevens: e-mailadres; Arbeidsgegevens: functie; Internetgegevens: log-/procesgegevens
	EER
	Niet van toepassing
	Niet van toepassing

	SAS Forms (Formulieren)
	Uitwisseling en verwerking van informatie via digitale formulieren en selfserviceportalen
	Aanvragers/Indieners; Belanghebbenden; Websitebezoekers (indien van toepassing)
	Persoonlijke gegevens; Contactgegevens; Internetgegevens (indien online formulier); Overige formuliergegevens afhankelijk van uitvraag; (optioneel) BSN bij DigiD (alleen indien door gemeente toegepast)
	EER
	Niet van toepassing
	Niet van toepassing

	SAS Boekingen
	Ondersteunen van resource- en ruimtereserveringen en synchronisatie van planningsinformatie (bijv. Outlook ↔ TOPdesk)
	Ambtenaren gemeente
	Persoonlijke gegevens: naam; Contactgegevens: e-mailadres; Plannings-/reserveringsgegevens; (optioneel) locatie-/ruimtegegevens
	EER
	Niet van toepassing
	Niet van toepassing

	SAS Automations
	Efficiënter beheer van routinetaken en datastromen tussen SAS-modules en externe applicaties
	Afhankelijk van actieve modules
	Geen zelfstandige gegevenscategorieën; verwerkt gegevens namens andere modules
	EER
	Niet van toepassing
	Niet van toepassing



Toelichting

Deze bijlage beschrijft de verwerkingen van persoonsgegevens binnen de Service Automation Suite (SAS), zoals geleverd door Scope4mation via het Qixium iPaaS-platform. SAS is opgebouwd uit modulaire bouwblokken (core-componenten en functionele modules) die afzonderlijk of in combinatie kunnen worden geactiveerd.

Omdat de modules gebruikmaken van dezelfde beveiligde infrastructuur, autorisatiemechanismen en datastromen, is gekozen voor één generiek verwerkingsoverzicht. Alleen de modules die door de verwerkingsverantwoordelijke daadwerkelijk zijn geactiveerd, zijn van toepassing.

De ingebruikname van een module geldt als instemming met de bijbehorende verwerking zoals opgenomen in deze bijlage. Deze werkwijze sluit aan op de AVG en voorkomt onnodige administratieve lasten, terwijl transparantie en controle behouden blijven.

1. Contactgegevens

	Contactpersoon Verwerkingsverantwoordelijke (NB: Ook buiten kantooruren)
	Naam:
Contactgegevens:

	Contactpersoon Verwerker (NB: Ook buiten kantooruren)
	Naam: Marcel van de Steeg
Contactgegevens:  
+31318894613
privacy@scope4mation.com

	Contactgegevens IBD
	telefoonnummer: 070-204 55 11
e-mailadres          : privacy@vng.nl



2. Ingeschakelde subverwerkers
	Naam en contactgegevens subverwerker
	KvK-nummer
	Uitbestede verwerkingen
	Toepassing (geautomatiseerd systeem)
	Verwerkings-locatie
	Doorgifte instrument
	Aanvullende maatregelen (indien van toepassing)

	CloudVPS
	Op verzoek
	Hosting SAS/Qixium
	Cloud infrastructuur
	EER
	Niet van toepassing
	Niet van toepassing

	Twilio / SendGrid
	Buitenlands
	E-mailaflevering accountacties
	E-maildienst
	EER / VS
	EU–US Data Privacy Framework
	Beperkt gebruik; geen opslag SAS-data




NB: Substantiële wijzigingen in bovenstaande tabellen geven partijen op korte termijn aan elkaar door.

[bookmark: _Toc216787086]

[bookmark: _Hlk37365793]Bijlage 2: Aantonen passend niveau van beveiliging

Normenstelsel
 |X|De verwerker werkt volgens een algemeen erkende norm voor informatiebeveiliging, te weten:
………………ISO27001………….. (vermeld normenstelsel, zoals bijvoorbeeld NEN7510, NEN/ISO 27001, PCI/DSS) en is volgens deze norm wel/niet gecertificeerd.
Datum laatste certificering: ………………… 01-11-2025………………….

|_|De verwerker werkt volgens een algemeen erkende overheidsnorm zoals de BIO2, of vergelijkbaar, te weten: …………………………………………………………………………………………………….., 
|_|De verwerker werkt volgens een andere norm, te weten:  ……………………………………………………………………………………..

Toereikendheid
[bookmark: _Hlk55238467]De toereikendheid van de informatiebeveiliging blijkt uit het volgende:
[bookmark: Check5]|X|Verwerker verstrekt een actueel en geldig certificaat en verklaring van toepasselijkheid (VVT);
|X|Rapportages van periodieke externe controles zoals audits, pentesten of TPM’s (bijv. ISAE3xxx SOC type II); 
|_|Een assurance rapport (TPM) van een auditor die is aangesloten bij NOREA; 
|_|Eigen controles of eigen mededelingen over de beveiligingsmaatregelen zoals hieronder beschreven (in lijn met de aanpak uit hoofdstuk 4.4 uit de BIO, een ICV): ……………………………………………………………………………………………

NB: Uit de certificering/periodieke externe controles/audits of uit de eigen controles/beschrijvingen blijkt of kan worden afgeleid dat de beveiliging passend is bij de verwerking(en) genoemd in Bijlage 1.


Aansluiting bij goedgekeurde gedragscode
· Verwerker is aangesloten bij een door een toezichthoudende autoriteit goedgekeurde gedragscode, te weten ………………………………………………………………………………………………………………….
[bookmark: id1-3-2-2-2-2-16-1-3-1-2]

NB: Substantiële wijzigingen in het bovenstaande en achteruitgang van de voorwaarden geven partijen op korte termijn aan elkaar door.



Bijlage 3: Relevante GIBIT 2023 artikelen

[bookmark: _Toc188013335][bookmark: _Toc188778809]NVT.




BIJLAGE4: ISO27001 - Certificaat

[image: ]
[image: A close-up of a certificate

AI-generated content may be incorrect.]

Gebaseerd op versie: 2.53 van de IBD / VNG


[bookmark: _Toc188013336][bookmark: _Toc188778810]BIJLAGE5: ISO27001 - Verklaring Van Toepasselijkheid

[image: Logo Scope4Mation transparant]
VERKLARING VAN TOEPASSELIJKHEID
ISO27001:2022 V1.2 06/03/2025

[bookmark: _Toc196807272]
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[bookmark: _Toc156548187][bookmark: _Toc212703325]
INLEIDING
Dit document omvat de Verklaring van Toepasselijkheid (VVT) ten behoeve van de certificering voor de ISO27001-standaard. Het doel van dit document is het identificeren van de toepasselijke beheersmaatregelen welke geïmplementeerd dienen te zijn om de bedreigingen tegen Scope4mation B.V. en bedrijfsprocessen te controleren en te managen.

De van toepassing zijnde beheersmaatregelen zijn geïdentificeerd op basis van de beheersmaatregelen benoemd in de ISO27001 norm Annex 1. Voor de van toepassing zijnde beheersmaatregel wordt verwezen naar de gedefinieerde ISO27002 ‘best practices’ richtlijnen welke specifiek zijn gemaakt voor toepassing in Scope4mation B.V. bedrijfsprocessen. Indien een beheersmaatregel niet van toepassing is, wordt hiervoor een verklaring gegeven.
[bookmark: _Toc156548188][bookmark: _Toc212703326]DIRECTIEVERKLARING

De Directie van Scope4mation B.V. verklaart hierbij de in deze VVT vermelde maatregelen bekrachtigd in relatie tot de uitgevoerde risicoanalyses en accepteert het restrisico van eventuele niet genomen maatregelen.

Ede, 01/11/2025,

[image: A close-up of a handwritten name

Description automatically generated]

J.A.C. Ale

[bookmark: _Toc156548189][bookmark: _Toc212703327]SCOPE
Ontwikkeling, installatie en ondersteuning van software voor data integratie op basis van SaaS en on-premise.

[bookmark: _Toc212703328]VERSIE
[bookmark: _TOC_250003]De actuele versie is V1.2


[bookmark: _Toc212703329]VERKLARING VAN TOEPASSELIJKHEID

	[bookmark: _Toc212703330]5 ORGANISATORISCHE BEHEERSMAATREGELEN

	

	Norm
	Omschrijving
	Beheersmaatregel
	Relevant en geïmplementeerd
	Onderbouwing
uitsluiting
	Grondslag
RB: Risicobeoordeling
WG: Wetgeving
CV: Contractuele Verplichting

	5.1
	Beleidsregels voor informatiebeveiliging
	Informatiebeveiligingsbeleid en onderwerp specifieke beleidsregels moeten worden gedefinieerd, goedgekeurd door het management, gepubliceerd, gecommuniceerd aan en erkend door relevant personeel en relevante belanghebbenden en met geplande tussenpozen of zodra zich belangrijke veranderingen voordoen, worden beoordeeld.
	Ja
	
	☒RB
☒WG
☒CV

	5.2
	Rollen en verantwoordelijkheden bij informatiebeveiliging
	Rollen en verantwoordelijkheden bij informatiebeveiliging moeten worden gedefinieerd en toegewezen overeenkomstig de behoeften van de organisatie
	Ja
	
	☒RB
☐WG
☐CV

	5.3
	Functiescheiding
	Conflicterende taken en conflicterende verantwoordelijkheden moeten worden gescheiden.
	Ja
	
	☒RB
☐WG
☐CV

	5.4
	Management-verantwoordelijkheden
	Het management moet van al het personeel eisen dat ze informatiebeveiliging toepassen overeenkomstig het vastgestelde informatiebeveiligingsbeleid, de onderwerp specifieke beleidsregels en procedures van de organisatie.
	Ja
	
	☒RB
☐WG
☐CV

	5.5
	Contact met overheidsinstanties
	De organisatie moet contact met de relevante instanties leggen en onderhouden.
	Ja
	
	☒RB
☐WG
☐CV

	5.6
	Contact met speciale belangengroepen
	De organisatie moet contacten met speciale belangengroepen of andere gespecialiseerde beveiligingsfora en beroepsverenigingen leggen en onderhouden.
	Ja
	
	☒RB
☐WG
☐CV

	5.7
	Informatie en analyses over dreigingen
	Informatie met betrekking tot informatiebeveiligingsdreigingen moet worden verzameld en geanalyseerd om informatie en analyses over dreigingen te produceren.
	Ja
	
	☒RB
☐WG
☐CV

	5.8
	Informatiebeveiliging in projectmanagement
	Informatiebeveiliging moet worden geïntegreerd in projectmanagement.
	Ja
	
	☒RB
☐WG
☐CV

	5.9
	Inventarisatie van informatie en andere gerelateerde bedrijfsmiddelen
	Er moet een inventarislijst van informatie en andere gerelateerde bedrijfsmiddelen, met inbegrip van de eigenaren, worden opgesteld en onderhouden.
	Ja
	
	☒RB
☐WG
☐CV

	5.10
	Aanvaardbaar gebruik van informatie en andere gerelateerde bedrijfsmiddelen
	Regels voor het aanvaardbaar gebruik van en procedures voor het omgaan met informatie en andere gerelateerde bedrijfsmiddelen moeten worden vastgesteld, gedocumenteerd en geïmplementeerd.
	Ja
	
	☒RB
☐WG
☐CV

	5.11
	Retourneren van bedrijfsmiddelen
	Personeel en andere belanghebbenden, al naargelang de situatie, moeten alle bedrijfsmiddelen van de organisatie die ze in hun bezit hebben bij beëindiging van hun dienstverband, contract of overeenkomst retourneren.
	Ja
	
	☒RB
☐WG
☐CV

	5.12
	Classificeren van informatie
	Informatie moet worden geclassificeerd volgens de informatiebeveiligingsbehoeften van de organisatie, op basis van de eisen voor vertrouwelijkheid, integriteit, beschikbaarheid en relevante 
belanghebbenden.
	Ja
	
	☒RB
☐WG
☐CV

	5.13
	Labelen van informatie
	Om informatie te labelen moet een passende reeks procedures worden vastgesteld en geïmplementeerd in overeenstemming met het informatieclassificatieschema dat is vastgesteld door de organisatie.
	Ja
	
	☒RB
☐WG
☐CV

	5.14
	Overdragen van informatie
	Er moeten regels, procedures of overeenkomsten voor informatieoverdracht zijn vastgesteld voor alle soorten van overdracht binnen de organisatie en tussen de organisatie en andere partijen.

	Ja
	
	☒RB
☐WG
☐CV

	Norm
	Omschrijving
	Beheersmaatregel
	Relevant en geïmplementeerd
	Onderbouwing
uitsluiting
	Grondslag
RB: Risicobeoordeling
WG: Wetgeving
CV: Contractuele Verplichting


	5.15
	Toegangsbeveiliging
	Er moeten regels op basis van bedrijfs- en informatiebeveiligingseisen worden vastgesteld en geïmplementeerd om de fysieke en logische toegang tot informatie en andere gerelateerde bedrijfsmiddelen te beheersen.
	Ja
	
	☒RB
☐WG
☐CV

	5.16
	Identiteitsbeheer
	De volledige levenscyclus van identiteiten moet worden beheerd.
	Ja
	
	☒RB
☐WG
☐CV

	5.17
	Beheren van authenticatie-informatie
	De toewijzing en het beheer van authenticatie-informatie moet worden beheerst door middel van een beheerproces waarvan het informeren van het personeel over de juiste manier van omgaan met authenticatie-informatie deel uitmaakt.
	Ja
	
	☒RB
☐WG
☐CV

	5.18
	Toegangsrechten
	Toegangsrechten met betrekking tot informatie en andere gerelateerde bedrijfsmiddelen moeten worden verstrekt, beoordeeld, aangepast en verwijderd overeenkomstig het onderwerpspecifieke beleid en de regels inzake toegangsbeveiliging van de organisatie.
	Ja
	
	☒RB
☐WG
☐CV

	5.19
	Informatiebeveiliging in leveranciersrelaties
	Er moeten processen en procedures worden vastgesteld en geïmplementeerd om de informatiebeveiligingsrisico’s in verband met het gebruik van producten of diensten van de leverancier te beheren.
	Ja
	
	☒RB
☐WG
☐CV

	5.20
	Adresseren van informatiebeveiliging in leveranciersovereenkomsten
	Relevante informatiebeveiligingseisen moeten worden vastgesteld en met elke leverancier op basis van het type leveranciersrelatie worden overeengekomen.
	Ja
	
	☒RB
☐WG
☐CV

	5.21
	Beheren van informatiebeveiliging in de ICT-keten
	Er moeten processen en procedures worden vastgesteld en geïmplementeerd om de informatiebeveiligingsrisico’s in verband met de toeleveringsketen van ICT-producten en -diensten te beheren.
	Ja
	
	☒RB
☐WG
☐CV

	5.22
	Monitoren, beoordelen en het beheren van wijzigingen van leveranciersdiensten
	De organisatie moet de informatiebeveiligingspraktijken en de leveranciersdiensten regelmatig monitoren, beoordelen, evalueren en veranderingen daaraan beheren.
	Ja
	
	☒RB
☐WG
☐CV

	5.23
	Informatiebeveiliging voor het gebruik van clouddiensten
	Processen voor het aanschaffen, gebruiken, beheren en beëindigen van clouddiensten moeten overeenkomstig de informatiebeveiligingseisen van de organisatie worden opgesteld.
	Ja
	
	☒RB
☐WG
☐CV

	5.24
	Plannen en voorbereiden van het beheer van informatiebeveiligingsincidenten
	De organisatie moet plannen op stellen voor, en zich voorbereiden op, het beheren van informatiebeveiligingsincidenten door processen, rollen en verantwoordelijkheden voor het beheer van informatiebeveiligingsincidenten te definiëren, vast te stellen en te communiceren.
	Ja
	
	☒RB
☐WG
☐CV

	5.25
	Beoordelen van en besluiten over informatiebeveiligingsgebeurtenissen
	De organisatie moet informatiebeveiligingsgebeurtenissen beoordelen en beslissen of ze moeten worden gecategoriseerd als informatiebeveiligingsincidenten.
	Ja
	
	☒RB
☐WG
☐CV

	5.26
	Reageren op informatiebeveiligingsincidenten
	Op informatiebeveiligingsincidenten moet worden gereageerd in overeenstemming met de gedocumenteerde procedures.
	Ja
	
	☒RB
☐WG
☐CV

	5.27
	Leren van informatiebeveiligingsincidenten
	Kennis die is opgedaan met informatiebeveiligingsincidenten moet worden gebruikt om de beheersmaatregelen voor informatiebeveiliging te versterken en te verbeteren.
	Ja
	
	☒RB
☐WG
☐CV

	5.28
	Verzamelen van bewijsmateriaal
	De organisatie moet procedures vaststellen en implementeren voor het identificeren, verzamelen, verkrijgen en bewaren van bewijs met betrekking tot informatiebeveiligingsgebeurtenissen.
	Ja
	
	☒RB
☐WG
☐CV

	5.29
	Informatiebeveiliging tijdens een verstoring
	De organisatie moet plannen maken voor het op het passende niveau waarborgen van de informatiebeveiliging tijdens een verstoring.
	Ja
	
	☒RB
☐WG
☐CV


	5.30
	ICT-gereedheid voor bedrijfscontinuïteit
	De ICT-gereedheid moet worden gepland, geïmplementeerd, onderhouden en getest op basis van bedrijfscontinuïteitsdoelstellingen en ICT-continuïteitseisen.
	Ja
	
	☒RB
☐WG
☒CV

	Norm
	Omschrijving
	Beheersmaatregel
	Relevant en geïmplementeerd
	Onderbouwing
uitsluiting
	Grondslag
RB: Risicobeoordeling
WG: Wetgeving
CV: Contractuele Verplichting


	5.31
	Wettelijke, statutaire, regelgevende en contractuele eisen
	Eisen van wettelijke, statutaire, regelgevende en contractuele eisen die relevant zijn voor informatiebeveiliging en de aanpak van de organisatie om aan deze eisen te voldoen moeten worden vastgesteld, gedocumenteerd en actueel gehouden.
	Ja
	
	☒RB
☒WG
☒CV

	5.32
	Intellectuele eigendomsrechten
	De organisatie moet passende procedures implementeren om intellectuele eigendomsrechten te beschermen.
	Ja
	
	☒RB
☒WG
☒CV


	5.33
	Beschermen van registraties
	Registraties moeten worden beschermd tegen verlies, vernietiging, vervalsing, toegang door onbevoegden en ongeoorloofde vrijgave.
	Ja
	
	☒RB
☒WG
☐CV


	5.34
	Privacy en bescherming van persoonsgegevens
	De organisatie moet de eisen met betrekking tot het behoud van privacy en de bescherming van persoonsgegevens volgens de toepasselijke wet- en regelgeving en contractuele eisen identificeren en eraan voldoen.
	Ja
	
	☒RB
☒WG
☒CV

	5.35
	Onafhankelijke beoordeling van informatiebeveiliging
	De aanpak van de organisatie ten aanzien van het beheer van informatiebeveiliging en de implementatie ervan, met inbegrip van mensen, processen en technologieën, moeten onafhankelijk en 
met geplande tussenpozen of zodra zich belangrijke veranderingen voordoen, worden beoordeeld.
	Ja
	
	☒RB
☐WG
☐CV

	5.36
	Naleving van beleid, regels en normen voor informatiebeveiliging
	De naleving van het informatiebeveiligingsbeleid, het onderwerp specifieke beleid, regels en de normen van de organisatie moet regelmatig worden beoordeeld.
	Ja
	
	☒RB
☐WG
☐CV

	
5.37
	Gedocumenteerde bedieningsprocedures
	Bedieningsprocedures voor informatie verwerkende faciliteiten moeten worden gedocumenteerd en beschikbaar te worden gesteld aan het personeel dat ze nodig heeft.
	Ja
	
	☒RB
☐WG
☐CV






	[bookmark: _Toc212703331]6 MENS GERICHTE MAATREGELEN

	

	Norm
	Omschrijving
	Beheersmaatregel
	Relevant en geïmplementeerd
	Onderbouwing
uitsluiting
	Grondslag
RB: Risicobeoordeling
WG: Wetgeving
CV: Contractuele Verplichting

	6.1
	Screening
	De achtergrond van alle kandidaten die in aanmerking komen voor posities binnen de organisatie moet worden gecontroleerd voordat ze bij de organisatie in dienst treden en daarna op gezette tijden worden herhaald. Hierbij moet rekening worden gehouden met de toepasselijke wet- en regelgeving, voorschriften en ethische overwegingen, en deze controle moet in verhouding staan tot de bedrijfseisen, de classificatie van de informatie waartoe toegang wordt verleend en de vastgestelde risico's.
	Ja
	
	☒RB
☐WG
☒CV

	6.2
	Arbeidsovereenkomst
	In arbeidsovereenkomsten behoort te worden vermeld wat de verantwoordelijkheden van het personeel en van de organisatie zijn wat betreft informatiebeveiliging.
	Ja
	
	☒RB
☐WG
☐CV


	6.3
	Bewustwording van, opleiding en training in informatiebeveiliging
	Personeel van de organisatie en relevante belanghebbenden behoren een passend(e) bewustwording van, opleiding, training en bijscholing in informatiebeveiliging en regelmatige updates over het informatiebeveiligingsbeleid, onderwerp specifieke beleidsregels en procedures van de organisatie, voor zover relevant voor hun functie, te krijgen.
	Ja
	
	☒RB
☐WG
☐CV

	6.4
	Disciplinaire procedure
	Er behoort een formele en gecommuniceerde disciplinaire procedure te zijn om actie te ondernemen tegen personeel en andere belanghebbenden die zich schuldig hebben gemaakt aan een schending van het informatiebeveiligingsbeleid.
	Ja
	
	☒RB
☐WG
☐CV

	6.5
	Verantwoordelijkheden na beëindiging of wijziging van het dienstverband
	Verantwoordelijkheden en taken met betrekking tot informatiebeveiliging die van kracht blijven na beëindiging of wijziging van het dienstverband behoren te worden gedefinieerd, gehandhaafd en gecommuniceerd aan relevant personeel en andere belanghebbenden.
	Ja
	
	☒RB
☐WG
☐CV

	6.6
	Vertrouwelijkheids- of geheimhoudingsovereenkomsten
	Informatie met betrekking tot informatiebeveiligingsdreigingen moet worden verzameld en geanalyseerd om informatie en analyses over dreigingen te produceren.
	Ja
	
	☒RB
☐WG
☐CV

	6.7
	Werken op afstand
	Wanneer personeel op afstand werkt, behoren er beveiligingsmaatregelen te worden geïmplementeerd om informatie te beschermen die buiten het gebouw en/of terrein van de organisatie wordt ingezien, verwerkt of opgeslagen.
	Ja
	
	☒RB
☐WG
☐CV

	6.8
	Melden van informatiebeveiligingsgebeurtenissen
	De organisatie behoort te voorzien in een mechanisme waarmee personeel waargenomen of vermoede informatiebeveiligingsgebeurtenissen tijdig via passende kanalen kan melden.
	Ja
	
	☒RB
☐WG
☐CV





	[bookmark: _Toc212703332]7 FYSIEKE BEHEERSMAATREGELEN

	

	Norm
	Omschrijving
	Beheersmaatregel
	Relevant en geïmplementeerd
	Onderbouwing
uitsluiting
	Grondslag
RB: Risicobeoordeling
WG: Wetgeving
CV: Contractuele Verplichting

	7.1
	Fysieke beveiligingszones
	Zones die informatie en andere gerelateerde bedrijfsmiddelen bevatten, moeten worden beschermd door beveiligingszones te definiëren en te gebruiken.
	Ja
	
	☒RB
☐WG
☐CV


	7.2
	Fysieke toegangsbeveiliging
	Beveiligde zones moeten worden beschermd door passende toegangscontroles en toegangspunten.
	Ja
	
	☒RB
☐WG
☐CV


	7.3
	Beveiligen van kantoren, ruimten en faciliteiten
	Voor kantoren, ruimten en faciliteiten moet fysieke beveiliging worden ontworpen en geïmplementeerd.
	Ja
	
	☒RB
☐WG
☐CV

	7.4
	Monitoren van de fysieke beveiliging
	Het gebouw en terrein moet voortdurend worden gemonitord op onbevoegde fysieke toegang.
	Ja
	
	☒RB
☐WG
☐CV


	7.5
	Beschermen tegen fysieke en omgevingsdreigingen
	Er moet bescherming tegen fysieke en omgevingsdreigingen, zoals natuurrampen en andere opzettelijke of onopzettelijke fysieke dreigingen van de infrastructuur, worden ontworpen en geïmplementeerd.
	Ja
	
	☒RB
☐WG
☐CV

	7.6
	Werken in beveiligde zones
	Voor het werken in beveiligde zones moeten beveiligingsmaatregelen worden ontwikkeld en geïmplementeerd.
	Ja
	
	☒RB
☐WG
☐CV


	7.7
	‘Clear desk’ en ‘clear screen’
	Er moeten ‘clear desk’-regels voor papieren documenten en verwijderbare opslagmedia en ‘clear screen’-regels voor informatieverwerkende faciliteiten worden gedefinieerd en op passende wijze ten uitvoer worden gebracht.
	Ja
	
	☒RB
☐WG
☐CV

	7.8
	Plaatsen en beschermen van apparatuur
	Apparatuur moet veilig worden geplaatst en beschermd.
	Ja
	
	☒RB
☐WG
☐CV

	7.9
	Beveiligen van bedrijfsmiddelen buiten het terrein
	Bedrijfsmiddelen buiten het gebouw en/of terrein moeten worden beschermd.
	Ja
	
	☒RB
☐WG
☐CV

	7.10
	Opslagmedia
	Opslagmedia moeten worden beheerd gedurende hun volledige levenscyclus van aanschaf, gebruik, transport en verwijdering overeenkomstig het classificatieschema en de hanteringseisen van de organisatie.
	Ja
	
	☒RB
☐WG
☐CV

	7.11
	Nutsvoorzieningen
	Informatieverwerkende faciliteiten moeten worden beschermd tegen stroomuitval en andere verstoringen die worden veroorzaakt door storingen in nutsvoorzieningen.
	Ja
	
	☒RB
☐WG
☐CV


	7.12
	Beveiligen van bekabeling
	Voedingskabels en kabels voor het versturen van gegevens of die informatiediensten ondersteunen, moeten worden beschermd tegen onderschepping, interferentie of beschadiging.
	Ja
	
	☒RB
☐WG
☐CV

	7.13
	Onderhoud van apparatuur
	Apparatuur moet op de juiste wijze worden onderhouden om de beschikbaarheid, integriteit en betrouwbaarheid van informatie te garanderen.
	Ja
	
	☒RB
☐WG
☐CV


	7.14
	Veilig verwijderen of hergebruiken van apparatuur
	Onderdelen van de apparatuur die opslagmedia bevatten, moeten worden gecontroleerd om te waarborgen dat gevoelige gegevens en gelicentieerde software zijn verwijderd of veilig zijn overschreven voordat ze worden verwijderd of hergebruikt.
	Ja
	
	☒RB
☐WG
☐CV






	[bookmark: _Toc212703333]8 TECHNOLOGISCHE BEHEERSMAATREGELEN

	

	Norm
	Omschrijving
	Beheersmaatregel
	Relevant en geïmplementeerd
	Onderbouwing
uitsluiting
	Grondslag
RB: Risicobeoordeling
WG: Wetgeving
CV: Contractuele Verplichting

	8.1
	‘User endpoint devices’
	Informatie die is opgeslagen op, wordt verwerkt door of toegankelijk is via ‘user endpoint devices’ moet worden beschermd.
	Ja
	
	☒RB
☐WG
☐CV


	8.2
	Speciale toegangsrechten
	Het toewijzen en gebruik van speciale toegangsrechten moeten worden beperkt en beheerd.
	Ja
	
	☒RB
☐WG
☐CV


	8.3
	Beperking toegang tot informatie
	De toegang tot informatie en andere gerelateerde bedrijfsmiddelen moet worden beperkt overeenkomstig het vastgestelde onderwerpspecifieke beleid inzake toegangsbeveiliging.

	Ja
	
	☒RB
☐WG
☐CV

	8.4
	Toegangsbeveiliging op broncode
	Lees- en schrijftoegang tot broncode, ontwikkelinstrumenten en softwarebibliotheken moet op passende wijze worden beheerd.
	Ja
	
	☒RB
☐WG
☐CV


	8.5
	Beveiligde authenticatie
	Er moeten beveiligde authenticatietechnologieën en -procedures worden geïmplementeerd op basis van beperkingen van de toegang tot informatie en het onderwerpspecifieke of aanvullende beleid inzake toegangsbeveiliging.
	Ja
	
	☒RB
☐WG
☐CV

	8.6
	Capaciteitsbeheer
	Het gebruik van middelen moet worden gemonitord en afgestemd overeenkomstig de huidige en verwachte capaciteitseisen.
	Ja
	
	☒RB
☐WG
☐CV


	8.7
	Bescherming tegen malware
	Bescherming tegen malware moet worden geïmplementeerd en ondersteund door een passend gebruikersbewustzijn.
	Ja
	
	☒RB
☐WG
☐CV


	8.8
	Beheer van technische kwetsbaarheden
	Er moet informatie worden verkregen over technische kwetsbaarheden van in gebruik zijnde informatiesystemen, de blootstelling van de organisatie aan dergelijke kwetsbaarheden moet worden geëvalueerd en er moetende passende maatregelen worden getroffen.
	Ja
	
	☒RB
☐WG
☐CV

	8.9
	Configuratiebeheer
	Configuraties, met inbegrip van beveiligingsconfiguraties, van hardware, software, diensten en netwerken moeten worden vastgesteld, gedocumenteerd, geïmplementeerd, gemonitord en beoordeeld.
	Ja
	
	☒RB
☐WG
☐CV

	8.10
	Wissen van informatie
	In informatiesystemen, apparaten of andere opslagmedia opgeslagen informatie moet worden gewist als deze niet langer nodig is.
	Ja
	
	☒RB
☐WG
☐CV


	8.11
	Maskeren van gegevens
	Gegevens moeten worden gemaskeerd overeenkomstig het onderwerpspecifieke beleid inzake toegangsbeveiliging en andere gerelateerde onderwerpspecifieke beleidsregels, en bedrijfseisen van  de organisatie, rekening houdend met de toepasselijke wetgeving.
	Ja
	
	☒RB
☒WG
☐CV

	8.12
	Voorkomen van gegevenslekken (Data leakage prevention)
	Maatregelen om gegevenslekken te voorkomen moeten worden toegepast in systemen, netwerken en andere apparaten waarop of waarmee gevoelige informatie wordt verwerkt, opgeslagen of getransporteerd.
	Ja
	
	☒RB
☐WG
☐CV

	8.13
	Back-up van informatie
	Back-ups van informatie, software en systemen moeten worden bewaard en regelmatig worden getest overeenkomstig het overeengekomen onderwerpspecifieke beleid inzake back-ups.
	Ja
	
	☒RB
☐WG
☐CV

	8.14
	Redundantie van informatieverwerkende faciliteiten
	Informatieverwerkende faciliteiten moeten met voldoende redundantie worden geïmplementeerd om aan beschikbaarheidseisen te voldoen.
	Ja
	
	☒RB
☐WG
☐CV

	8.15
	Logging
	Er moeten logbestanden waarin activiteiten, uitzonderingen, fouten en andere relevante gebeurtenissen worden geregistreerd worden geproduceerd, opgeslagen, beschermd en geanalyseerd.
	Ja
	
	☒RB
☐WG
☐CV

	Norm
	Omschrijving
	Beheersmaatregel
	Relevant en geïmplementeerd
	Onderbouwing
uitsluiting
	Grondslag
RB: Risicobeoordeling
WG: Wetgeving
CV: Contractuele Verplichting


	8.16
	Monitoren van activiteiten
	Netwerken, systemen en toepassingen moeten worden gemonitord op afwijkend gedrag en er moeten passende maatregelen worden genomen om potentiële informatiebeveiligingsincidenten te evalueren.
	Ja
	
	☒RB
☐WG
☐CV



	8.17
	Kloksynchronisatie
	De klokken van informatieverwerkende systemen die door de organisatie worden gebruikt, moeten worden gesynchroniseerd met goedgekeurde tijdsbronnen.
	Ja
	
	☒RB
☐WG
☐CV


	8.18
	Gebruik van speciale systeemhulpmiddelen
	Het gebruik van systeemhulpmiddelen die in staat kunnen zijn om beheersmaatregelen voor systemen en toepassingen te omzeilen, moet worden beperkt en nauwkeurig te worden gecontroleerd.
	Ja
	
	☒RB
☐WG
☐CV

	8.19
	Installeren van software op operationele systemen
	Er moeten procedures en maatregelen worden geïmplementeerd om het installeren van software op operationele systemen op veilige wijze te beheren.
	Ja
	
	☒RB
☐WG
☐CV

	8.20
	Beveiliging netwerkcomponenten
	Netwerken en netwerkapparaten moeten worden beveiligd, beheerd en beheerst om informatie in systemen en toepassingen te beschermen.
	Ja
	
	☒RB
☐WG
☐CV


	8.21
	Beveiliging van netwerkdiensten
	Beveiligingsmechanismen, dienstverleningsniveaus en dienstverleningseisen voor alle netwerkdiensten moeten worden geïdentificeerd, geïmplementeerd en gemonitord.
	Ja
	
	☒RB
☐WG
☐CV

	8.22
	Netwerksegmentatie
	Groepen informatiediensten, gebruikers en informatiesystemen moeten in de netwerken van de organisatie worden gesegmenteerd.
	Ja
	
	☒RB
☐WG
☐CV


	8.23
	Toepassen van webfilters
	De toegang tot externe websites moet worden beheerd om de blootstelling aan kwaadaardige inhoud te beperken.
	Ja
	
	☒RB
☐WG
☐CV


	8.24
	Gebruik van cryptografie
	Regels voor het doeltreffende gebruik van cryptografie, met inbegrip van het beheer van cryptografische sleutels, moeten worden gedefinieerd en geïmplementeerd.
	Ja
	
	☒RB
☐WG
☐CV


	8.25
	Beveiligen tijdens de ontwikkelcyclus
	Voor het veilig ontwikkelen van software en systemen moeten regels worden vastgesteld en toegepast.
	Ja
	
	☒RB
☐WG
☐CV

	8.26
	Toepassingsbeveiligingseisen
	Er moeten eisen aan de informatiebeveiliging worden geïdentificeerd, gespecificeerd en goedgekeurd bij het ontwikkelen of aanschaffen van toepassingen.
	Ja
	
	☒RB
☐WG
☐CV


	8.27
	Veilige systeemarchitectuur en technische uitgangspunten
	Uitgangspunten voor het ontwerpen van beveiligde systemen moeten worden vastgesteld, gedocumenteerd, onderhouden en toegepast voor alle activiteiten betreffende het ontwikkelen van informatiesystemen.
	Ja
	
	☒RB
☐WG
☐CV

	8.28
	Veilig coderen
	Er moeten principes voor veilig coderen worden toegepast op softwareontwikkeling.
	Ja
	
	☒RB
☐WG
☐CV


	8.29
	Testen van de beveiliging tijdens ontwikkeling en acceptatie
	Processen voor het testen van de beveiliging moeten worden gedefinieerd en geïmplementeerd in de ontwikkelcyclus.
	Ja
	
	☒RB
☐WG
☐CV

	8.30
	Uitbestede systeemontwikkeling
	De organisatie moet de activiteiten in verband met uitbestede systeemontwikkeling sturen, bewaken en beoordelen.
	Ja
	
	☒RB
☐WG
☐CV


	8.31
	Scheiding van ontwikkel-, testen productieomgevingen
	Ontwikkel-, test- en productieomgevingen moeten worden gescheiden en beveiligd.
	Ja
	
	☒RB
☐WG
☐CV

	8.32
	Wijzigingsbeheer
	Wijzigingen in informatieverwerkingsfaciliteiten en informatiesystemen moeten onderworpen zijn aan procedures voor wijzigingsbeheer.
	Ja
	
	☒RB
☐WG
☐CV


	Norm
	Omschrijving
	Beheersmaatregel
	Relevant en geïmplementeerd
	Onderbouwing
uitsluiting
	Grondslag
RB: Risicobeoordeling
WG: Wetgeving
CV: Contractuele Verplichting


	8.33
	Testgegevens
	Testgegevens moeten op passende wijze worden geselecteerd, beschermd en beheerd.
	Ja
	
	☒RB
☐WG
☐CV


	8.34
	Bescherming van informatiesystemen tijdens audits
	Audits en andere borgingsactiviteiten waarbij operationele systemen worden beoordeeld moeten worden gepland en overeengekomen tussen de tester en het verantwoordelijke management.
	Ja
	
	☒RB
☐WG
☐CV
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