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VERWERKERSOVEREENKOMST 

DE ONDERGETEKENDEN:

1. [Naam Verwerkingsverantwoordelijke], gevestigd aan de [adres] te [plaats] en ingeschreven in het register van de Kamer van Koophandel onder nummer [KvK-nummer], in deze rechtsgeldig vertegenwoordigd door [titel, naam en functie] (hierna: “Verwerkingsverantwoordelijke”); en

2. Scope4mation B.V., gevestigd aan de Rubenstraat 211, 6717 VE te Ede en ingeschreven in het register van de Kamer van Koophandel onder nummer 09145642, in deze rechtsgeldig vertegenwoordigd door de heer M. van de Steeg / Operationeel Directeur (hierna “Verwerker”);

Hierna gezamenlijk ook aan te duiden als: “Partijen” en afzonderlijk als “Partij”.

OVERWEGENDE DAT:

(a) Verwerker diensten verricht ten behoeve van Verwerkingsverantwoordelijke, zoals beschreven in de Hoofdovereenkomst [titel/kenmerk/datum] waarbij deze Verwerkersovereenkomst Bijlage [X] is.
(b) De diensten meebrengen dat Persoonsgegevens worden verwerkt.
(c) Verwerker de betreffende gegevens louter in opdracht van Verwerkingsverantwoordelijke verwerkt en niet voor eigen doeleinden. 
(d) Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016 (hierna: “AVG”) op deze verwerking van toepassing is.
(e) Partijen in deze Verwerkersovereenkomst de afspraken met betrekking tot de verwerking van Persoonsgegevens in het kader van de diensten wensen vast te leggen.
(f) Deze Verwerkersovereenkomst, indien van toepassing, alle eerdere Verwerkersovereenkomst(en) van gelijke strekking tussen Partijen vervangt. 
(g) De Brancheorganisaties Zorg met deze Verwerkersovereenkomst een standaard hebben willen opstellen.

VERKLAREN TE ZIJN OVEREENGEKOMEN ALS VOLGT:

Definities
Termen met een hoofdletter die in deze Verwerkersovereenkomst worden gebruikt en die hierin niet worden gedefinieerd, hebben de betekenis die is uiteengezet in de AVG (waaronder Persoonsgegevens, Betrokkene, Verwerkingsverantwoordelijke en Verwerker).
In deze Verwerkersovereenkomst wordt onder de volgende met een hoofdletter aangeduide begrippen het volgende verstaan:
	a)
	Inbreuk
	i een onderzoek naar of beslaglegging door overheidsfunctionarissen op de Persoonsgegevens of een vermoeden dat dit gaat plaatsvinden;
ii een Inbreuk in verband met Persoonsgegevens als bedoeld in artikel 4 onder 12 AVG;

	b)
	Medewerker
	een  bij de uitvoering van deze Verwerkersovereenkomst betrokken natuurlijke persoon die werkzaam is bij of voor een van de Partijen.

	c)
	Hoofdovereenkomst
	de Hoofdovereenkomst(en) betreffende de levering van producten en/of diensten. waarvan deze Verwerkersovereenkomst als Bijlage onderdeel uitmaakt.

	d)
	Verzoek van Betrokkene
	Een klacht over de verwerking dan wel een verzoek tot uitoefening van de rechten van Betrokkene zoals omschreven in Hoofdstuk III van de AVG.


Waar in deze Verwerkersovereenkomst naar bepaalde normen wordt verwezen (zoals NEN 7510) wordt daarmee steeds gedoeld op de meest actuele versie daarvan. Voor zover de betreffende norm niet meer wordt onderhouden, dient in de plaats daarvan de meest actuele versie van de logische opvolger van de betreffende norm gelezen te worden. 
Onderwerp van deze Verwerkersovereenkomst en beschrijving Bijlagen
Deze Verwerkersovereenkomst betreft de verwerking van Persoonsgegevens door Verwerker in opdracht van de Verwerkingsverantwoordelijke in het kader van de uitvoering van de Hoofdovereenkomst.
Onderdeel van deze Verwerkersovereenkomst zijn de volgende Bijlagen:
b) Bijlage 1: Omschrijving van de verwerking
c) Bijlage 2: Beveiliging Persoonsgegevens
d) Bijlage 3: Contactinformatie mbt. verwerking/Inbreuken/Verzoeken van Betrokkenen.
Deze Verwerkersovereenkomst maakt onverbrekelijk deel uit van de Hoofdovereenkomst. Voor zover het bepaalde in de Verwerkersovereenkomst strijdig is met het bepaalde in de Hoofdovereenkomst, prevaleert het bepaalde in de Verwerkersovereenkomst.
Uitvoering verwerking
Verwerker garandeert dat hij ten behoeve van Verwerkingsverantwoordelijke uitsluitend Persoonsgegevens zal verwerken voor zover:
e) [bookmark: _Ref495062122]dit noodzakelijk is voor de uitvoering van de Hoofdovereenkomst (binnen de gespecificeerde omschrijving in Bijlage 1); of
f) Verwerkingsverantwoordelijke daartoe nadere schriftelijke instructies heeft gegeven.
Verwerker zal alle redelijke instructies van Verwerkingsverantwoordelijke in verband met de verwerking van de Persoonsgegevens opvolgen. Verwerker stelt Verwerkingsverantwoordelijke onmiddellijk op de hoogte indien naar zijn oordeel instructies in strijd zijn met de toepasselijke wetgeving met betrekking tot de verwerking van Persoonsgegevens.
Onverminderd het bepaalde in het eerste lid van dit artikel 3, is het Verwerker toegestaan om Persoonsgegevens te verwerken indien een wettelijk voorschrift (waaronder begrepen daarop gebaseerde rechterlijke of bestuurlijke bevelen) hem tot een verwerking verplicht. In dat geval stelt de Verwerker voorafgaand aan de verwerking Verwerkingsverantwoordelijke in kennis van de beoogde verwerking en het wettelijk voorschrift, tenzij die wetgeving deze kennisgeving om gewichtige redenen van algemeen belang verbiedt. Verwerker zal Verwerkingsverantwoordelijke, waar mogelijk, in staat stellen zich te verweren tegen deze verplichte verwerking en ook overigens de verplichte verwerking beperken tot het strikt noodzakelijke.
Verwerker zal de Persoonsgegevens aantoonbaar op behoorlijke en zorgvuldige wijze verwerken en in overeenstemming met de op hem als Verwerker rustende verplichtingen op grond van de AVG en overige wet- en regelgeving. 
Verwerker zal, tenzij hij hiervoor uitdrukkelijke voorafgaande schriftelijke toestemming heeft verkregen van Verwerkingsverantwoordelijke, geen Persoonsgegevens verwerken of door derden laten verwerken in landen buiten de Europese Economische Ruimte (“EER”).
Verwerker waarborgt dat Medewerkers een geheimhoudingsovereenkomst hebben getekend dan wel garandeert dat Medewerkers geheimhouding zullen betrachten ten aanzien van de verwerking van de Persoonsgegevens. 
Beveiliging Persoonsgegevens en controle (versie gezondheidsgegevens) 
    [Doorhalen indien niet van toepassing]
Verwerker zal aantoonbaar passende en doeltreffende technische en organisatorische beveiligingsmaatregelen nemen die, gezien de huidige stand der techniek en de daarmee gemoeide kosten, afgestemd zijn op de (in Bijlage 1 gespecificeerde) aard van de te verwerken Persoonsgegevens, ter bescherming van de Persoonsgegevens tegen verlies, onbevoegde kennisname, verminking of enige vorm van onrechtmatige verwerking, alsmede om de (tijdige) beschikbaarheid en integriteit van de gegevens te garanderen. In deze beveiligingsmaatregelen zijn de mogelijk in de Hoofdovereenkomst reeds beschreven maatregelen begrepen. 
Verwerker beschikt over ISO 27001-certificering, vergelijkbare certificering of werkt aantoonbaar in overeenstemming met ISO 27001 en heeft een passend, geschreven beveiligingsbeleid geïmplementeerd voor de verwerking van Persoonsgegevens, waarin in ieder geval de in het eerste lid van dit artikel 4 genoemde maatregelen uiteengezet zijn.
Verwerker beschikt over NEN 7510-certificering of werkt aantoonbaar in overeenstemming met NEN 7510 en heeft een passend, geschreven beveiligingsbeleid geïmplementeerd voor de verwerking van Persoonsgegevens. Verwerker voldoet aantoonbaar (indien van toepassing) aan de veiligheidseisen voor netwerkverbindingen zoals beschreven in NEN 7512 en aan de eisen ten aanzien van logging zoals beschreven in NEN 7513.
Verwerker zal op eerste verzoek van Verwerkingsverantwoordelijke een (kopie van een) door een onafhankelijke en ter zake deskundige derde afgegeven geldig certificaat overleggen alsmede de verklaring van toepasselijkheid, indien deze daarover beschikt, of een Third Party Memorandum (TPM), waaruit volgt dat Verwerker de verplichtingen uit dit artikel naleeft. 
Verwerker laat zelf regelmatig interne en/of externe audits uitvoeren met betrekking tot de naleving van bovengenoemde normen. 
Verwerkingsverantwoordelijke heeft het recht toe te (laten) zien op de naleving van de hiervoor onder artikel 4.1 tot en met 4.3 genoemde maatregelen naar aanleiding van (vermoeden van) informatiebeveiligings- of privacy-Inbreuken. Verwerker en Verwerkingsverantwoordelijke bepalen in gezamenlijk wanneer en door welke onafhankelijke derde partij de controle wordt uitgevoerd. Verwerker zal eventuele door Verwerkingsverantwoordelijke naar aanleiding van een dergelijk onderzoek in redelijkheid gegeven instructies tot aanpassing van het beveiligingsbeleid binnen een redelijke termijn opvolgen. 
Partijen erkennen dat beveiligingseisen voortdurend veranderen en dat een effectieve beveiliging frequente evaluatie en regelmatige verbetering van verouderde beveiligingsmaatregelen vereist. Verwerker zal daarom de maatregelen zoals geïmplementeerd op basis van dit artikel 4 periodiek evalueren en, waar nodig, de maatregelen verbeteren om te blijven voldoen aan de verplichtingen onder dit artikel 4. Het voorgaande laat de instructiebevoegdheid van Verwerkingsverantwoordelijke om zo nodig aanvullende maatregelen te (doen) treffen onverlet.
Artikel 4. Beveiliging Persoonsgegevens en controle (versie niet-gezondheidsgegevens) 
           [Doorhalen indien niet van toepassing]
1. Verwerker zal aantoonbaar, passende en doeltreffende technische en organisatorische beveiligingsmaatregelen nemen, die gezien de huidige stand der techniek en de daarmee gemoeide kosten overeenstemmen met de (in Bijlage 1 gespecificeerde) aard van de te verwerken Persoonsgegevens, ter bescherming van de Persoonsgegevens tegen verlies, onbevoegde kennisname, verminking of enige vorm van onrechtmatige verwerking, alsmede om de (tijdige) beschikbaarheid en integriteit van de gegevens te garanderen. In deze beveiligings- maatregelen zijn de mogelijk in de Hoofdovereenkomst reeds bepaalde maatregelen begrepen.
Verwerker beschikt over een ISO27001 certificering, een vergelijkbare certificering of werkt aantoonbaar in overeenstemming met ISO27001 en heeft een passend, geschreven beveiligingsbeleid geïmplementeerd voor de verwerking van Persoonsgegevens.
Verwerker zal op eerste verzoek van Verwerkingsverantwoordelijke (een kopie van) een door een onafhankelijke en ter zake deskundige derde afgegeven geldig certificaat overleggen, indien deze daarover beschikt, of een Third Party Memorandum (TPM), waaruit volgt dat Verwerker de verplichtingen uit dit artikel naleeft. 
Verwerker laat zelf regelmatig interne en/of externe audits uitvoeren met betrekking tot de naleving van bovengenoemde normen. 
Verwerkingsverantwoordelijke heeft het recht toe te (laten) zien op de naleving van de hiervoor onder artikel 4.1 tot en met 4.3 genoemde maatregelen indien Verwerkingsverantwoordelijke daarom vraagt naar aanleiding van (vermoeden van) informatie- of privacy-Inbreuken. Verwerker en Verwerkingsverantwoordelijke bepalen in gezamenlijk overleg het tijdstip waarop en de onafhankelijke derde partij die de controle uitvoert. Verwerker zal eventuele door Verwerkingsverantwoordelijke naar aanleiding van een dergelijk onderzoek in redelijkheid gegeven instructies tot aanpassing van het beveiligingsbeleid binnen een redelijke termijn opvolgen. 
Partijen erkennen dat beveiligingseisen voortdurend veranderen en dat een effectieve beveiliging frequente evaluatie en regelmatige verbetering van verouderde beveiligingsmaatregelen vereist. Verwerker zal daarom de maatregelen zoals geïmplementeerd op basis van dit artikel 4 periodiek evalueren en, waar nodig, de maatregelen verbeteren om te blijven voldoen aan de verplichtingen onder dit artikel 4. Het voorgaande laat de instructiebevoegdheid van Verwerkingsverantwoordelijke om zo nodig aanvullende maatregelen te (doen) treffen onverlet.
Monitoring, informatieplichten en incidentenmanagement
Verwerker zal actief monitoren op Inbreuken op de beveiliging en over de resultaten van de monitoring in overeenstemming met dit artikel 5 rapporteren aan Verwerkingsverantwoordelijke.
Wanneer zich een Inbreuk voordoet of heeft voorgedaan, is Verwerker verplicht de contactpersoon van Verwerkingsverantwoordelijke genoemd in Bijlage 3 daarvan onmiddellijk, doch uiterlijk binnen 24 uur nadat Verwerker er kennis van heeft genomen, in kennis te stellen en daarbij alle relevante informatie te verstrekken over:
1) de aard van de Inbreuk;
2) de (mogelijk) getroffen Persoonsgegevens;
3) de geconstateerde en de vermoedelijke gevolgen van de Inbreuk; en
4) de maatregelen die getroffen zijn of zullen worden om de Inbreuk op te lossen dan wel de gevolgen/schade zoveel mogelijk te beperken. 
Verwerker is, onverminderd de overige verplichtingen uit dit artikel, verplicht om maatregelen te treffen die redelijkerwijs van hem kunnen worden verwacht om de Inbreuk zo snel mogelijk te herstellen dan wel de verdere gevolgen zoveel mogelijk te beperken. Verwerker treedt zo snel als mogelijk, doch binnen 24 uur, in overleg met Verwerkingsverantwoordelijke teneinde hierover nadere afspraken te maken.
Verwerker zal Verwerkingsverantwoordelijke te allen tijde zijn medewerking verlenen en zal de instructies van Verwerkingsverantwoordelijke opvolgen en deugdelijk onderzoek naar de Inbreuk verrichten. Verwerker stelt daarover een rapportage op, inclusief een correcte respons en passende vervolgstappen. Deze rapportage deelt Verwerker zo spoedig mogelijk met Verwerkingsverantwoordelijke zodat deze tijdig de Autoriteit Persoonsgegevens (hierna: AP) en/of de Betrokkene kan informeren. Het melden van een Inbreuk aan de AP en/of Betrokkene kan alleen gedaan worden door de Verwerkingsverantwoordelijke. 
Meldingen met betrekking tot Inbreuken en Verzoeken van Betrokkenen worden gedaan aan de contactpersoon van Verwerkingsverantwoordelijke zoals beschreven in Bijlage 3.
Het is Verwerker niet toegestaan informatie te verstrekken over Inbreuken aan Betrokkenen of andere derde partijen, behoudens voor zover Verwerker daartoe wettelijk verplicht is of Partijen anderszins zijn overeengekomen.
Indien en voor zover Partijen zijn overeengekomen dat Verwerker in relatie tot een Inbreuk rechtstreeks contact onderhoudt met autoriteiten anders dan de AP, of andere derde partijen, dan houdt de Verwerker de Verwerkingsverantwoordelijke daarvan voortdurend op te hoogte.
Medewerkingsverplichtingen
De AVG en overige wetgeving kent aan de Betrokkene bepaalde rechten toe. Verwerker zal zijn volledige en tijdige medewerking verlenen aan Verwerkingsverantwoordelijke bij de nakoming van de op Verwerkingsverantwoordelijke rustende verplichtingen voortvloeiend uit deze rechten.
Een door Verwerker ontvangen Verzoek van een Betrokkene met betrekking tot verwerking van Persoonsgegevens wordt door Verwerker zo snel als mogelijk, doch binnen 24 uur, doorgestuurd naar Verwerkingsverantwoordelijke.
Op het eerste daartoe strekkende verzoek van Verwerkingsverantwoordelijke zal Verwerker aan Verwerkingsverantwoordelijke alle relevante informatie verstrekken betreffende de aspecten van de door hem verrichte verwerking van Persoonsgegevens zodat Verwerkingsverantwoordelijke, mede aan de hand van die informatie, aan kan tonen dat zij de toepasselijke (privacy) wetgeving naleeft.
Verwerker zal voorts op verzoek van Verwerkingsverantwoordelijke alle noodzakelijke bijstand verlenen bij de nakoming van de op grond van de toepasselijke privacywetgeving op Verwerkingsverantwoordelijke rustende wettelijke verplichtingen, zoals het uitvoeren van een gegevensbeschermingseffectbeoordeling (DPIA).
Inschakeling subverwerkers
Verwerker zal zijn activiteiten die bestaan uit het verwerken van Persoonsgegevens of vereisen dat Persoonsgegevens verwerkt worden, niet uitbesteden aan een subverwerker zonder drie maanden van te voren dat mede te delen aan Verwerkingsverantwoordelijke en de Verwerkingsverantwoordelijke de gelegenheid te geven om eventuele bezwaren aan de Verwerker kenbaar te maken. Indien Verwerkingsverantwoordelijke bezwaren heeft, zal Verwerker redelijke inspanningen leveren om de bezwaren van de Verwerkingsverantwoordelijke op te lossen of om de levering van de diensten zoals genoemd in de Hoofdovereenkomst - zonder daaraan afbreuk te doen - aan te passen om verwerking van Persoonsgegevens door de voorgestelde (nieuwe) subverwerker te voorkomen. 
Indien de Verwerker de bezwaren van de Verwerkingsverantwoordelijke niet kan oplossen of de levering van de diensten niet kan aanpassen om de verwerking van Persoonsgegevens door de voorgestelde subverwerker te voorkomen, kan de Verwerkingsverantwoordelijke de Hoofdovereenkomst opschorten of geheel of gedeeltelijk beëindigen, met inachtneming van een opzegtermijn van zes maanden, gerekend vanaf de einddatum van de bezwaartermijn. Gedurende een schorsing van de Hoofdovereenkomst vanwege bezwaar tegen een (nieuwe) subverwerker en vanaf de einddatum van de Hoofdovereenkomst is de Verwerkingsverantwoordelijke niet verplicht om de Verwerker enige vergoeding op grond van de Hoofdovereenkomst of anderszins of enige schadevergoeding te betalen.
Artikel 7.1 is niet van toepassing op de in Bijlage 1 vermelde subverwerkers.
Verwerker zal aan deze subverwerker minstens dezelfde verplichtingen opleggen als voor hemzelf uit deze Verwerkersovereenkomst en de wet voortvloeien. Verwerker zal deze afspraken schriftelijk vastleggen en zal toezien op de naleving daarvan door de subverwerker. Verwerker zal Verwerkingsverantwoordelijke op verzoek afschrift verstrekken van de met de subverwerker gesloten verwerkersovereenkomst.
Verwerker blijft volledig aansprakelijk jegens Verwerkingsverantwoordelijke voor de gevolgen van het uitbesteden van werkzaamheden aan een subverwerker. Voor de inzet van subverwerkers buiten de EER is toestemming vereist in overeenstemming met artikel 3.5 van deze Verwerkersovereenkomst.
Kosten
De kosten voor de verwerking van gegevens die inherent zijn aan de normale uitvoering van de Verwerkersovereenkomst en de uitoefening van rechten van Betrokkenen, worden geacht besloten te liggen in de op grond van de Hoofdovereenkomst reeds verschuldigde vergoedingen.
Duur en beëindiging
Deze Verwerkersovereenkomst gaat in op de datum van ondertekening en de duur van deze Verwerkersovereenkomst is gelijk aan de duur van de Hoofdovereenkomst inclusief eventuele verlengingen daarvan.
De Verwerkersovereenkomst maakt na ondertekening ervan door beide Partijen integraal en onverbrekelijk deel uit van de Hoofdovereenkomst. Beëindiging van de Hoofdovereenkomst, op welke grond dan ook (opzegging/ontbinding), heeft tot gevolg dat de Verwerkersovereenkomst eveneens op dezelfde grond beëindigd wordt, tenzij Partijen in voorkomend geval anders overeenkomen. 
Verplichtingen welke naar hun aard bestemd zijn om ook na beëindiging van deze Verwerkersovereenkomst voort te duren, blijven na beëindiging van deze Verwerkersovereenkomst gelden. Tot deze verplichtingen behoren bijvoorbeeld die welke voortvloeien uit de bepalingen betreffende geheimhouding, aansprakelijkheid, geschillenbeslechting en toepasselijk recht.
Ieder der Partijen is gerechtigd, onverminderd hetgeen daartoe bepaald is in de Hoofdovereenkomst, de uitvoering van deze Verwerkersovereenkomst en de daarmee samenhangende Hoofdovereenkomst op te schorten, dan wel deze Verwerkersovereenkomst [en de daarmee samenhangende Hoofdovereenkomst] zonder rechterlijke tussenkomst met onmiddellijke ingang te beëindigen indien:
a) de andere Partij wordt ontbonden of anderszins ophoudt te bestaan;
b) de andere Partij aantoonbaar ernstig tekortschiet in de nakoming van de verplichtingen die voortvloeien uit deze Verwerkersovereenkomst en die toerekenbare tekortkoming niet binnen 30 dagen is hersteld na een daartoe strekkende schriftelijke ingebrekestelling;
c) een Partij in staat van faillissement wordt verklaard of surseance van betaling aanvraagt.
Gelet op de grote afhankelijkheid van Verwerkingsverantwoordelijke van Verwerker alsmede het continuïteitsrisico bij incidenten en calamiteiten (zoals faillissement), verklaart Verwerker zich reeds nu voor alsdan bereid op eerste verzoek van Verwerkingsverantwoordelijke aanvullende afspraken met Verwerkingsverantwoordelijke te maken teneinde voornoemde risico’s te verkleinen. 
Verwerkingsverantwoordelijke is gerechtigd deze Verwerkersovereenkomst en de Hoofdovereenkomst per direct te ontbinden indien Verwerker te kennen geeft niet (langer) te kunnen voldoen aan de betrouwbaarheidseisen die op grond van de wet en/of de rechtspraak aan de verwerking van de Persoonsgegevens worden gesteld.
Verwerker dient Verwerkingsverantwoordelijke zo spoedig mogelijk te informeren over een voorgenomen overname of eigendomsoverdracht. Verwerkingsverantwoordelijke heeft het recht bij zwaarwegende bezwaren tegen de verandering van eigenaar de Hoofdovereenkomst te beëindigen zonder schadeplichtig te zijn.
Het is Verwerker niet toegestaan om zonder uitdrukkelijke en schriftelijke toestemming van Verwerkingsverantwoordelijke deze Verwerkersovereenkomst en de rechten en plichten die samenhangen met deze Verwerkersovereenkomst over te dragen aan een derde partij. 
De verplichtingen uit deze Verwerkersovereenkomst duren voort zolang de Verwerker Persoonsgegevens van Verwerkingsverantwoordelijke verwerkt, ook nadat de Verwerker is opgehouden de in de Hoofdovereenkomst opgedragen zorg, diensten en/of faciliteiten ten behoeve van Verwerkingsverantwoordelijke te verlenen.
Bewaartermijnen, teruggave en vernietiging van Persoonsgegevens
Verwerker bewaart de Persoonsgegevens niet langer dan strikt noodzakelijk, waaronder begrepen de wettelijke bewaartermijnen of een eventueel tussen Partijen gemaakte afspraak over bewaartermijnen zoals vastgelegd in Bijlage 1. In geen geval bewaart Verwerker de Persoonsgegevens langer dan tot het einde van deze Verwerkersovereenkomst. Verwerkingsverantwoordelijke bepaalt of en zo ja hoe lang gegevens bewaard moeten blijven.
Bij beëindiging van de Verwerkersovereenkomst, of indien van toepassing aan het einde van de overeengekomen bewaartermijnen, of op schriftelijk verzoek van Verwerkingsverantwoordelijke zal Verwerker, tegen redelijke kosten, naar keuze van Verwerkingsverantwoordelijke, de Persoonsgegevens definitief (doen) vernietigen of teruggeven aan Verwerkingsverantwoordelijke. Op verzoek van Verwerkingsverantwoordelijke verstrekt Verwerker bewijs van het feit dat de gegevens onherroepelijk zijn vernietigd of verwijderd. Eventuele teruggave van de gegevens zal in een algemeen gangbaar, gestructureerd en gedocumenteerd gegevensformaat langs elektronische weg plaatsvinden. Indien teruggave, definitieve vernietiging of verwijdering niet mogelijk is, stelt Verwerker Verwerkingsverantwoordelijke daarvan onmiddellijk op de hoogte. In dat geval garandeert Verwerker dat hij de Persoonsgegevens vertrouwelijk zal behandelen en niet langer zal verwerken.
Slotbepalingen
In geval van nietigheid c.q. vernietigbaarheid van een of meer bepalingen uit deze Verwerkersovereenkomst, blijven de overige bepalingen onverkort van kracht.
Op deze Verwerkersovereenkomst is Nederlands recht van toepassing.
Geschillen over of in verband met deze Verwerkersovereenkomst worden uitsluitend voorgelegd aan de daartoe in de Hoofdovereenkomst aangewezen rechtbank of arbiter(s). 
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	Marcel van de Steeg
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Plaats: __________________________
	
	
Plaats:  Ede_______________________

	
Datum:__________________________
	
	
Datum: __________________________





 		Verwerkersovereenkomst BoZ, december 2022

[bookmark: _Ref459119754][bookmark: _Ref495071046]Bijlage 1: Omschrijving van de verwerking

Omschrijving van activiteiten en/of diensten, omvang en algemeen doel van de verwerking (benoem het aantal Persoonsgegevens/Betrokkenen):

	Noem Hoofdovereenkomst: titel / kenmerk / ingangsdatum / partijen:

Geef een omschrijving van activiteiten en/of diensten: 

Automatiseren rondom TOPdesk.

Wat is het algemeen doel van de verwerking: 

Up-to-date houden van TOPdesk.

Over hoeveel Persoonsgegevens/Betrokkenen gaat het: 

Verschillend, veelal Medewerker gegevens. Geen patiëntgegevens. 




Deze bijlage beschrijft alle verwerkingen die mogelijk zijn binnen het SAS-platform. Alleen de verwerkingen die horen bij modules die daadwerkelijk door Verwerkingsverantwoordelijke zijn geactiveerd, zijn van toepassing.
Het afnemen, configureren of in gebruik nemen van een module geldt als instemming met de bijbehorende verwerking, zoals in deze bijlage omschreven.
CORE COMPONENTEN
De core vormt de basis van de Service Automation Suite. Deze onderdelen zorgen voor gebruikersbeheer, logging, data-integratie en rapportage. Alle modules binnen SAS draaien hierop en maken gebruik van dezelfde beveiligde infrastructuur en autorisatie mechanismen.

	COMPONENT 
	AARD VAN DE VERWERKING 
	CATEGORIEËN VAN BETROKKENEN
	DOELEINDEN VAN HET VERWERKEN

	QIXIUM CORE / PLATFORMBEHEER
	Verzamelen, opslaan, structureren, aanpassen, raadplegen, gebruiken, doorgeven, combineren, verwijderen en/of beschikbaar maken van persoonsgegevens binnen het Qixium iPaaS-platform.

	· Voor- en achternaam 
· (zakelijk) E-mailadres
· Functie
· Bedrijfsnaam van medewerkers van Verwerkingsverantwoordelijke.
	Authenticatie, autorisatie, logging en beheer van gebruikersaccounts binnen SAS.

	DASHBOARD
	Vastleggen en presenteren van gebruiks- en prestatiegegevens van actieve modules.

	· Naam 
· (zakelijk) E-mailadres
· Gebruiks- en loggegevens van medewerkers van Verwerkingsverantwoordelijke.
	Monitoring, rapportage en continue verbetering van actieve modules.


	DFC (DATA FLOW COMPOSER)
	Modelleren, transformeren en laden van gegevens tussen gekoppelde bronnen en modules.
	
	Beheren en structureren van gegevensstromen binnen SAS voor integratie en rapportage.






FUNCTIONELE MODULES
De functionele modules vormen de uitbreidbare bouwstenen van SAS. Elke module automatiseert een specifiek proces of integratie, maar gebruikt dezelfde beveiligde verwerking en datastromen van de core. Alleen de door de klant geactiveerde modules zijn feitelijk van toepassing.

	SAS-MODULE 
	AARD VAN DE VERWERKING 
	CATEGORIEËN VAN BETROKKENEN
	DOELEINDEN VAN HET VERWERKEN

	TICKETS
	Registreren, verwerken en synchroniseren van meldingen en incidenten.
	· Naam
· (zakelijk) E-mailadres
· Functie 
·  Klant- of organisatienaam van  medewerkers en eventueel derden
· Asset- en locatiegegevens 
van medewerkers van Verwerkingsverantwoordelijke
.
	Afhandeling en synchronisatie van meldingen en wijzigingen binnen gekoppelde systemen.


	ASSETS
	Beheren en synchroniseren van asset- en configuratiegegevens.
	
	Optimaliseren van assetbeheer en koppeling met HR- en ITSM-systemen.


	WORKFLOWS
	Automatiseren van processtromen en autorisaties.
	
	Stroomlijnen van interne processen en wijzigingenbeheer.


	FORMS (FORMULIEREN)
	Vastleggen en verwerken van formulierinzendingen tussen eindgebruikers en systemen.

	
	Uitwisseling van informatie via digitale formulieren en selfserviceportalen.

	BOEKINGEN
	Synchroniseren van reserveringen en planningsinformatie.
	
	Ondersteunen van resource- en ruimtereserveringen tussen Outlook en TOPdesk.


	AUTOMATIONS
	Uitvoeren van geautomatiseerde acties en dataverwerkingen tussen gekoppelde systemen.

	
	Efficiënter beheer van routinetaken en datastromen tussen SAS-modules en externe applicaties.


Verwerkingsverantwoordelijke staat ervoor in dat de in deze Bijlage 1 omschreven persoonsgegevens en categorieën betrokkenen volledig en correct zijn, en vrijwaart Verwerker voor enige gebreken en aanspraken die resulteren uit een incorrecte weergave door Verwerkingsverantwoordelijke. 
TOELICHTING

Scope4mation levert haar dienst Service Automation Suite (SAS) via het Qixium iPaaS-platform, opgebouwd uit modulaire bouwblokken. Modules kunnen afzonderlijk of in combinatie worden geactiveerd. Omdat deze onderling gegevens delen en vergelijkbare categorieën persoonsgegevens verwerken, geldt dit generieke overzicht voor alle SAS-modules. Alleen de door de klant geactiveerde modules zijn feitelijk van toepassing.

De ingebruikname van een module geldt als instemming met de verwerking zoals hier beschreven. Deze werkwijze voldoet aan de AVG en voorkomt overbodige administratieve lasten.
Verwerkingsverantwoordelijke staat ervoor in dat de in deze Bijlage 1 omschreven persoonsgegevens en categorieën betrokkenen volledig en correct zijn, en vrijwaart Verwerker voor enige gebreken en aanspraken die resulteren uit een incorrecte weergave door Verwerkingsverantwoordelijke. 
Subverwerkers

	SUB-VERWERKER
	KORTE OMSCHRIJVING VERWERKERSHANDELING
	IS ER EEN (SUB VERWERKERSOVEREENKOMST GESLOTEN? 
	ZIJN ER PASSENDE WAARBORGEN VAN TOEPASSING?
	HOSTING/OPSLAG

	CLOUDVPS
	Hosting van het Qixium SaaS platform.

	Ja
	Nee (niet van toepassing)
	Binnen de EER

	TWILIO / SENDGRID*
	Leverancier voor het afleveren van e-mails t.b.v. Qixium-gebruikers die beheeracties uitvoeren (zoals accountuitnodiging of wachtwoordherstel).
	Ja – via Twilio’s Data Protection Addendum.
	Ja, Twillio is gecertificeerd onder het EU–US Data Privacy Framework en GDPR-compliant.
	Primair binnen de EER; doorgifte naar de VS mogelijk onder het Data Privacy Framework.



*Wordt uitsluitend gebruikt voor e-mailaflevering aan de voorkant van Qixium. Wanneer Single Sign-On (SSO) is geactiveerd, wordt geen gebruik gemaakt van Twilio/SendGrid. Speelt geen rol binnen de verwerking of opslag van persoonsgegevens in Qixium zelf. Er is een interne procedure ingericht om, indien noodzakelijk, snel over te schakelen naar een alternatieve leverancier.


Toelichting: 
Persoonsgegevens gaan over iemand (of zijn tot iemand te herleiden). Elk gegeven over een geïdentificeerde of identificeerbare natuurlijke persoon is een persoonsgegeven. De identificatie kan bijvoorbeeld gebeuren aan de hand van een identificatiemiddel, zoals een naam, een identificatienummer, locatiegegevens, een online identificerende variabele of andere elementen die kenmerkend zijn. Hierbij kunt u denken aan fysieke, fysiologische, genetische, psychische, economische, culturele of sociale elementen. 

Elke verwerking moet één of meerdere welbepaalde, uitdrukkelijk omschreven en gerechtvaardigde doeleinden hebben. Het gaat hierbij om het doel of de doelen waarvoor de Persoonsgegevens zijn verkregen/verzameld. Maak het verwerkingsdoel/de verwerkingsdoelen zo concreet mogelijk.

Grondslagen voor verwerking Persoonsgegevens: Toestemming Betrokkene / Noodzakelijk voor uitvoering van een overeenkomst / Wettelijke verplichting / Beschermen van vitale belangen van de Betrokkene / Taak van algemeen belang of uitoefening van het openbaar gezag / Gerechtvaardigde belangen van de Verwerkingsverantwoordelijke of van een derde.


[bookmark: _Ref495071214]Bijlage 2: Beveiliging Persoonsgegevens

Middels deze bijlage dient Verwerker aan te tonen welke maatregelen Verwerker geïmplementeerd heeft om de Persoonsgegevens veilig te verwerken.

Indien Verwerker beschikt over relevante certificering wat betreft informatiebeveiliging (ISO 27001 en voor zorgprocessen aangevuld met NEN 7510), verzoeken wij kopieën hiervan als bijlage toe te voegen en daarbij tevens de bijbehorende Verklaring van Toepasselijkheid (VvT) (welke maatregelen zijn er wel of niet geïmplementeerd?) en scopeomschrijving (waarop is de certificering van toepassing?) aan te leveren.

Verwerker beschikt verwerker over de volgende certificering (kopieën, VvT en scopebeschrijving zijn bijgevoegd als bijlage bij deze Verwerkersovereenkomst):

Scope4mation: Zie bijlage 5 & 6.

Beschikt Verwerker niet over relevante certificering of beschikt Verwerker over een certificaat afgegeven door een certificerende instelling zonder accrediteringsverklaring van de Raad voor Accreditatie dan kan Verwerker met een Third Party Memorandum (TPM)[footnoteRef:1] aantonen dat Verwerker  werkt in overeenstemming met de ISO 27001 en wanneer van toepassing de NEN 7510. Deze TPM kan Verwerker dan hier toevoegen. [1:  Dit is een verklaring van een onafhankelijke derde partij, bijvoorbeeld een accountant.] 


Scope4mation: Zie bijlage 5 & 6.

Bijlage 3: Contactinformatie mbt. Inbreuken/Verzoeken van Betrokkenen

Contactinformatie van Verwerkingsverantwoordelijke:

	Functie
	Naam
	Mail
	Telefoon

	
	
	
	




Contactinformatie van Verwerker:

	Functie
	Naam
	Mail
	Telefoon

	Operationeel Directeur

	Marcel van de Steeg

	privacy@scope4mation.com

	+31 318 894 613





Bijlage 4: Aanpassing t.o.v. de Standaard Tekst (Scope4mation)

	Art.

	Tekst die vervalt
	Vervangende tekst
	Motivering

	1.2, a) onder i
	een onderzoek naar of
beslaglegging door
overheidsfunctionarissen op
de Persoonsgegevens of een
vermoeden dat dit gaat
plaatsvinden;
	Graag verwijderen.
	Informatieverzoeken en dergelijke worden geregeld in artikel 6.2. Om duidelijkheid en
een werkbare situatie voor zowel Verwerker als
Verwerkingsverantwoordelijke te creëren, wordt aangesloten bij de wettelijke omschrijving van datalekken (inbreuk in verband met
persoonsgegevens).

	2.2
	
	Graag toevoegen:
d) Bijlage 4: aanpassingen t.o.v. de
standaard tekst
e) Bijlage 5: ISO 27001 certificaat
f) Bijlage 6: ISO 27001 Verklaring van
Toepasselijkheid
	Bijlage 4 met wijzigingen t.o.v.
de aanpassingen in de tekst is
toegevoegd en dit dient
gereflecteerd te worden in de
overeenkomst.
Ook de overige bijlagen dienen
benoemd te worden.

	3.3
	[…] In dat geval stelt de
Verwerker voorafgaand aan
de verwerking
Verwerkingsverantwoordelijk
e in kennis van de beoogde
verwerking en het wettelijke
voorschrift, tenzij die
wetgeving deze kennisgeving
om gewichtige redenen van
algemeen belang verbiedt. […]
	[…] In dat geval stelt de Verwerker
voorafgaand aan de verwerking
Verwerkingsverantwoordelijke in kennis
van de beoogde verwerking en het
wettelijke voorschrift, tenzij die
wetgeving deze kennisgeving verbiedt.
	De kennisgeving moet
achterwege kunnen blijven als
de wet of het gegeven bedel
dat verbiedt. De reden waarom
de wetgeving of het bevel de
kennisgeving verbiedt, is daarbij
niet van belang.

	4.1.
	[…] garanderen. […]
	[…] waarborgen. […]
	Scope4mation neemt
beveiligingsmaatregelen om de
beschikbaarheid van gegevens
te waarborgen. 100%
beschikbaarheid en integriteit
is, gelet op de aard van SaaS,
niet te garanderen. Scope4mation
houdt een track record bij in
hoofdstuk 7.3 SLD om meer
inzicht te geven in onze
prestaties van het afgelopen
jaar.

	4.3. (versie
gezond
heidsge
gevens)
	[…] beschikt over NEN 7510-
certificering of werkt
aantoonbaar in
overeenstemming met NEN
7510 en […]
[…] Verwerker voldoet
aantoonbaar (indien van
toepassing) aan de veiligheidseisen voor
netwerkverbindingen zoals
beschreven in NEN 7512 en
aan de eisen ten aanzien van
logging zoals beschreven in
NEN 7513.
	Graag verwijderen.
	De software van Scope4mation is niet
inherent gericht op het
verwerken van
gezondheidsgegevens of andere
bijzondere persoonsgegevens.
Wij zijn dan ook niet NEN7510
gecertificeerd. Desondanks wil
Scope4mation aan
verantwoordelijken aantonen dat persoonsgegevens veilig
worden verwerkt. Om die reden
conformeert Scope4mation zich aan
de ISO27001 norm.

	4.5.
(versie
niet-
gezond
heidsge
gevens)
/4.6.
(versie
gezond
heidsge
gevens)
	[Originele tekst van
respectievelijk artikel.]
	Verwerkingsverantwoordelijke heeft het
recht toe te laten zien op de naleving
van de hiervoor onder artikel 4.1 tot en
met 4.3 genoemde maatregelen door
een onafhankelijke IT- auditor die aan
geheimhouding is gebonden.
Hiertoe stelt Verwerker de auditor van
Verwerkingsverantwoordelijke, indien
Verwerkingsverantwoordelijke daarom
verzoekt, maximaal eenmaal per jaar in
de gelegenheid op een door Partijen in
gezamenlijk overleg nader te bepalen
tijdstip en verder indien
Verwerkingsverantwoordelijke daar
aanleiding toe ziet naar aanleiding van
een door Verwerker veroorzaakte
Inbreuk.
Een audit mag de bedrijfsactiviteiten van
Verwerker niet onnodig verstoren.
Verwerker zal in alle redelijkheid haar
medewerking verlenen aan de audit. De
bevindingen naar aanleiding van de
uitgevoerde audit zullen door Partijen in
onderling overleg worden beoordeeld
en verbeteringen zullen, naar aanleiding
daarvan, al dan niet worden
doorgevoerd door één van de Partijen of
door beide Partijen gezamenlijk. De
reparatiekosten ter herstel van
bevonden toerekenbare
tekortkomingen, zijn voor rekening van
de Partij bij wie de herstelmaatregelen
dienen te worden getroffen.
De kosten voor de audit worden door de
Verwerkingsverantwoordelijke
gedragen. Hieronder worden tevens de
kosten voor de in te huren derde(n)
begrepen. audit voor rekening van de Verwerker.
	Een audit heeft nogal
bedrijfsverstorende effecten
waar ook andere klanten van
Scope4mation hinder van kunnen
ondervinden. Om die reden is
het gewenst om het auditrecht,
tot op redelijke hoogte, te
beperken.
Indien mogelijk en werkbaar,
zou het de voorkeur verdienen
om meerdere
verantwoordelijken samen een
audit te laten initiëren. Denk
aan een gezamenlijke audit
door verschillende ziekenhuizen
die allen diensten afnemen van
Scope4mation.

	4.6
(versie
niet-
gezond
heidsge
gevens)
/ 4.7
(versie
gezond
heidsge
gevens)
	[…] Het voorgaande laat de
instructiebevoegdheid van
Verwerkingsverantwoordelijk
e om zo nodig aanvullende
maatregelen te (doen) treffen
onverlet.
	Indien naar mening van
Verwerkingsverantwoordelijke de
maatregelen niet afdoende zijn, treden
Partijen in onderling overleg voor het
treffen van aanvullende
beveiligingsmaatregelen.
	Welke beveiligingsmaatregelen
er door Scope4mation worden
getroffen, hangt mede af van
de afgenomen dienst. Mochten
aanvullende
beveiligingsmaatregelen
gewenst zijn, is dit iets waar we
het graag over hebben en,
indien nodig, onze commerciële
afspraken op aanpassen.

	5.2.
	Wanneer zich een Inbreuk
voordoet of heeft
voorgedaan, is Verwerker
verplicht de contactpersoon
van
Verwerkingsverantwoordelijk
e genoemd in Bijlage 3
daarvan onmiddellijk, doch
uiterlijk binnen 24 uur nadat
Verwerker er kennis van heeft
genomen, in kennis te stellen
en daarbij alle relevante
informatie te verstrekken
over: […]
	Wanneer zich een Inbreuk voordoet of
heeft voorgedaan waarvoor
Verwerkingsverantwoordelijke
verantwoordelijk is, is Verwerker
verplicht de contactpersoon van
Verwerkingsverantwoordelijke genoemd
in Bijlage 3 daarvan onmiddellijk, doch
uiterlijk binnen 24 uur wanneer
genoemde inbreuk door Scope4mation zelf is
ontdekt, en binnen 48 uur wanneer deze
door een Subverwerker is ontdekt, in
kennis te stellen en daarbij alle
relevante informatie te verstrekken
over: […]
	Op basis van de AVG dient een
datalek aan de
verantwoordelijke zonder
onredelijke vertraging te
worden gemeld. Daarnaast
begint de termijn van de
verantwoordelijke pas te lopen
op het moment dat deze op de
hoogte is van het datalek. Niet
vanaf het moment dat de
verwerker op de hoogte is van
het datalek. 


	5.3.
	[…] Verwerker treedt zo snel
als mogelijk, doch binnen 24
uur, in overleg met
Verwerkingsverantwoordelijk
e teneinde hierover nadere
afspraken te maken.
	Verwerkingsverantwoordelijke kan,
indien gewenst, in overleg treden met
de Verwerker om hierover nadere
afspraken te maken.
	Scope4mation staat open voor dit
overleg, maar het is niet
haalbaar om met elke
betrokken
Verwerkingsverantwoordelijke
in overleg te treden indien een
Inbreuk heeft plaatsgevonden.
Ook is het niet voor iedere
Inbreuk nodig om verdere
afspraken te maken t.a.v.
nadere maatregelen. Het is dan
ook passender als het initiatief
voor eventuele afspraken
vanuit
Verwerkingsverantwoordelijke
komt.

	5.4.
	Verwerker zal
Verwerkingsverantwoordelijk
e te allen tijde zijn
medewerking verlenen en zal
de instructies van
Verwerkingsverantwoordelijk
e opvolgen en deugdelijk
onderzoek naar de Inbreuk
verrichten. Verwerker stelt
daarover een rapportage op,
inclusief een correcte respons
en passende vervolgstappen. Deze rapportage deelt
Verwerker zo spoedig
mogelijk met
Verwerkingsverantwoordelijk
e zodat deze tijdig de
Autoriteit Persoonsgegevens
(hierna: AP) en/of de
Betrokkene kan informeren.
Het melden van een Inbreuk
aan de AP en/of Betrokkene
kan alleen gedaan worden
door de
Verwerkingsverantwoordelijk
e.

	Verwerker zal
Verwerkingsverantwoordelijke te allen
tijde zijn, voor zover dit in redelijkheid
gevergd kan worden, medewerking
verlenen en zal de redelijke instructies
van Verwerkingsverantwoordelijke
opvolgen en deugdelijk onderzoek naar
de Inbreuk verrichten. Verwerker
verwerkt informatie daarover intern,
inclusief een correcte respons en
passende vervolgstappen. De voor
Verwerker relevante informatie zal samen met de andere informatie in
artikel 5.2 volgens de eisen van dat
artikel gedeeld worden met
Verwerkingsverantwoordelijke zodat de
Verwerkingsverantwoordelijke tijdig de
Autoriteit Persoonsgegevens (hierna:
AP) en/of de Betrokkene kan
informeren. Het melden van een Inbreuk
aan de AP en/of Betrokkene kan alleen
gedaan worden door de
Verwerkingsverantwoordelijke.
	Scope4mation werkt graag mee met
de
Verwerkingsverantwoordelijke
in zoverre dit redelijkerwijs
verwacht kan worden.
De relevante informatie met
betrekking tot de Inbreuk zal
gedeeld worden in de
datalekmelding met de
relevante informatie genoemd in artikel 5.2. Tevens wordt de
inbreuk intern geregistreerd.

	5.6
	[…], behoudens voor zover
Verwerker daartoe wettelijk
verplicht is of Partijen
anderszins zijn
overeengekomen.
	[…], behoudens voor zover de informatie
wordt verstrekt aan juridisch adviseurs
of andere door Verwerker in het kader
van de Inbreuk geraadpleegde
(technische) deskundigen, Verwerker
daartoe wettelijk verplicht is, Partijen
anderszins zijn overeengekomen, de
derde partij betrokken is bij de Inbreuk
of de aard van de Inbreuk dit
verantwoordt.
	Verwerker moet redelijkerwijs
kunnen overleggen met
juridisch adviseurs of andere
geraadpleegde (technische)
deskundigen. Daarnaast kunnen
inbreuken meerdere klanten
treffen dus het verstrekken van
informatie over de Inbreuk aan
anderen dan de
Verwerkingsverantwoordelijke
is onvermijdelijk. Ook moet het
mogelijk zijn om bij een ernstig
of groot datalek algemene
verklaringen te publiceren.

	6.1.
	De AVG en overige
(privacy)wetgeving kent aan
de Betrokkene bepaalde
rechten toe. Verwerker zal
zijn volledige en tijdige
medewerking verlenen aan
Verwerkingsverantwoordelijk
e bij de nakoming van de op
Verwerkingsverantwoordelijk
e rustende verplichtingen
voortvloeiend uit deze
rechten.
	Graag toevoegen:
Verwerker kan hiervoor redelijke kosten
in rekening brengen bij de
Verwerkingsverantwoordelijke.

	De toepasselijke rechten van
betrokkenen zijn vastgelegd in
de AVG. De verantwoordelijke
neemt besluiten inzake het
wel/niet voldoen aan de
rechten van betrokkenen en de
benodigde ondersteuning
hierbij van Scope4mation. Hierbij is
relevant dat de software
zodanig is ingericht dat de
verantwoordelijke zonder
ingrijpen van Scope4mation kan
voldoen aan de rechten van
betrokkenen. Indien meer
ondersteuning gevraagd wordt,
is het redelijk dat daar kosten
voor in rekening worden
gebracht. De ondersteuning
door Scope4mation aan de
verantwoordelijke op andere
AVG-gebieden wordt reeds
geregeld in artikel 6.4.

	6.2.
	[…] doch binnen 24 uur […]
	[…] doch binnen 72 uur […]
Graag toevoegen:
Verwerker mag aan de betreffende
Betrokkene mededelen dat het Verzoek
naar Verwerkingsverantwoordelijke is
doorgestuurd.
	Rekening houdend met de
mogelijkheid van het ontvangen
van een Verzoek van een
Betrokkene tijdens de
weekenduren. Daarnaast is het
van belang dat Verwerker de Betrokkene mag informeren dat
het Verzoek wordt
doorgestuurd.

	6.4.
	Verwerker zal voorts op
verzoek van
Verwerkingsverantwoordelijk
e alle noodzakelijke bijstand
verlenen bij de nakoming van
de op grond van de
toepasselijke
privacywetgeving op
Verwerkingsverantwoordelijk
e rustende wettelijke
verplichtingen, zoals het
uitvoeren van een
gegevensbeschermingseffectb
eoordeling (DPIA).
	Verwerker zal voorts op verzoek van
Verwerkingsverantwoordelijke, voor
zover wettelijk verplicht, alle redelijke
bijstand verlenen bij het uitvoeren van
een
gegevensbeschermingseffectbeoordelin
g (DPIA) of voorafgaande raadpleging
door de Autoriteit Persoonsgegevens
dan wel een andere bevoegde
toezichthoudende autoriteit. Verwerker
kan hiervoor redelijke kosten in rekening
brengen bij
Verwerkingsverantwoordelijke. 

	‘Nakoming van de toepasselijke
privacywetgeving’ is weinig
concreet. Het is voor Verwerker
onduidelijk waarbij Verwerker
precies bijstand moet verlenen.
Wanneer de ondersteuning veel
tijd vraagt van de verwerker
(zoals het invullen van
uitgebreide questionnaires),
dienen de redelijke kosten voor
deze ondersteuning te kunnen
worden doorberekend aan de
verantwoordelijke, daar de
werkzaamheden in opdracht
van de verantwoordelijke
plaatsvinden.

	7.1.
	Verwerker zal zijn activiteiten
die bestaan uit het verwerken
van Persoonsgegevens of
vereisen dat
Persoonsgegevens verwerkt
worden, niet uitbesteden aan
een subverwerker zonder drie
maanden van te voren dat
mede te delen aan
Verwerkingsverantwoordelijk
e en de
Verwerkingsverantwoordelijk
e de gelegenheid te geven om
eventuele bezwaren aan de
Verwerker kenbaar te maken.
Indien
Verwerkingsverantwoordelijk
e bezwaren heeft, zal
Verwerker redelijke
inspanningen leveren om de
bezwaren van de
Verwerkingsverantwoordelijk
e op te lossen of om de
levering van de diensten zoals
genoemd in de
Hoofdovereenkomst - zonder
daaraan afbreuk te doen - aan
te passen om verwerking van
Persoonsgegevens door de
voorgestelde (nieuwe)
subverwerker te voorkomen.
	Verwerker zal zijn activiteiten die
bestaan uit het verwerken van
Persoonsgegevens of vereisen dat
Persoonsgegevens verwerkt worden,
niet uitbesteden aan een subverwerker
zonder dertig dagen van te voren dat
mede te delen aan
Verwerkingsverantwoordelijke en de
Verwerkingsverantwoordelijke de
gelegenheid te geven om eventuele
redelijke en beargumenteerde bezwaren
aan de Verwerker kenbaar te maken.
Verwerker is mogelijk niet in staat om
zijn diensten volledig te (blijven) leveren
indien de betreffende subverwerker niet
kan worden ingeschakeld.
Indien de Verwerkingsverantwoordelijke
geen bezwaar maakt binnen de
voornoemde termijn van dertig dagen,
dan is Verwerker gerechtigd om de
nieuwe subverwerker in te schakelen.
	Gezien het karakter van de
dienstverlening is het voor
Verwerker onwerkbaar om voor
het inschakelen van
subverwerkers die niet zijn
opgenomen in Bijlage 1,
afhankelijk te zijn van
voorafgaande schriftelijke
toestemming van de
Verwerkingsverantwoordelijke.
Daarmee kan namelijk ook de
dienstverlening aan andere
Verwerkingsverantwoordelijken
in gevaar komen. We gaan nu
uit van een redelijke
bezwaarprocedure.

	7.2.
	Indien de Verwerker de
bezwaren van de
Verwerkingsverantwoordelijk
e niet kan oplossen of de levering van de diensten niet
kan aanpassen om de
verwerking van
Persoonsgegevens door de
voorgestelde subverwerker te
voorkomen, kan de
Verwerkingsverantwoordelijk
e de Hoofdovereenkomst
opschorten of geheel of
gedeeltelijk beëindigen, met
inachtneming van een
opzegtermijn van zes
maanden, gerekend vanaf de
einddatum van de
bezwaartermijn. Gedurende
een schorsing van de
Hoofdovereenkomst vanwege
bezwaar tegen een (nieuwe)
subverwerker en vanaf de
einddatum van de
Hoofdovereenkomst is de
Verwerkingsverantwoordelijk
e niet verplicht om de
Verwerker enige vergoeding
op grond van de
Hoofdovereenkomst of
anderszins of enige
schadevergoeding te betalen.
	Indien Verwerkingsverantwoordelijke
bezwaren heeft, dan zullen Partijen in
goed overleg op zoek gaan naar een
redelijke oplossing. Mocht het voorkomen dat Partijen gezamenlijk niet
tot een oplossing komen, dan is
Verwerker gerechtigd om de nieuwe
subverwerker in te schakelen. In dit
geval is Verwerkingsverantwoordelijke
gerechtigd om deze
Verwerkersovereenkomst en de
Hoofdovereenkomst op te zeggen tegen
de datum waarop de nieuwe
subverwerker wordt ingeschakeld.
Verwerkingsverantwoordelijke is dan
geen vergoeding meer verschuldigd op
grond van de Hoofdovereenkomst of
anderszins of enige schadevergoeding.
	Mocht de
Verwerkingsverantwoordelijke
bezwaren hebben die niet opgelost kunnen worden, dan
kan er direct worden opgezegd.
Eventuele vergoeding voor
taken die nog uitgevoerd
moeten worden zijn niet
verplicht. Daartegenover
dienen de gemaakte kosten wel
betaald te worden voor zover
dit nog niet is gebeurd.
Gedurende een schorsing
dienen de licenties dan ook niet
meer gebruikt te worden.

	7.4.
	[…] Verwerker zal
Verwerkingsverantwoordelijk
e op verzoek afschrift
verstrekken van de met de
subverwerker gesloten
verwerkersovereenkomst.
	[…] Verwerker zal
Verwerkingsverantwoordelijke op
verzoek een afschrift verstrekken van de
met de subverwerker gesloten
verwerkersovereenkomst, tenzij dat
Verwerker op basis van toepasselijke
wet- en regelgeving of afspraken met
haar subverwerker niet is toegestaan.
Het is Verwerker toegestaan bij
verstrekking van een afschrift van een
verwerkersovereenkomst de voor
Verwerkingsverantwoordelijke
irrelevante onderdelen, onleesbaar te
maken.
	Scope4mation is, wettelijk gezien,
niet verplicht om afschriften te
verstrekken van (sub-)
verwerkersovereenkomsten.
Tenzij het Scope4mation niet is
toegestaan om een afschrift te
verstrekken, zal zij hier echter
wel gehoor aan geven.
Irrelevante onderdelen uit deze
afschriften (zoals
aansprakelijkheidsbepalingen)
zal zij wel onleesbaar maken,
om geen inbreuk te maken in
het vertrouwen van haar
contractspartijen.

	7.5
	Verwerker blijft volledig
aansprakelijk jegens
Verwerkingsverantwoordelijk
e voor de gevolgen van het
uitbesteden van
werkzaamheden aan een
subverwerker. Voor de inzet
van subverwerkers buiten de
EER is toestemming vereist in
overeenstemming met artikel
3.5 van deze
Verwerkersovereenkomst.
	Verwerker blijft aansprakelijk jegens
Verwerkingsverantwoordelijke voor de
gevolgen van het uitbesteden van
werkzaamheden aan een subverwerker
binnen de beperking van
aansprakelijkheid zoals bepaald in de
Hoofdovereenkomst.
	Afspraken omtrent
aansprakelijkheid zijn
overeengekomen in de
Hoofdovereenkomst. Het is
onnodig en onduidelijk om in
de verschillende (onderdelen
van de) overeenkomst steeds
andere afspraken te maken
over hetzelfde onderwerp.

	8.1.
	
	Graag toevoegen:
Tenzij Verwerkingsverantwoordelijke
van Verwerker aanzienlijk meer
ondersteuning vraagt dan in de
Hoofdovereenkomst overeengekomen.
In die gevallen mag Verwerker kosten in
rekening brengen op basis van het
geldende uurtarief.
	
	De software is zodanig ingericht
dat de verantwoordelijke
zonder ingrijpen van Scope4mation
kan voldoen aan de rechten van
betrokkenen. Indien meer
ondersteuning gevraagd wordt,
is het redelijk dat daar kosten
voor in rekening worden
gebracht.

	9.8.
	Het is Verwerker niet
toegestaan om zonder
uitdrukkelijke en schriftelijke
toestemming van
Verwerkingsverantwoordelijk
e deze
Verwerkersovereenkomst en
de rechten en plichten die
samenhangen met deze
Verwerkersovereenkomst
over te dragen aan een derde
partij.
	Graag verwijderen.
	Dit onderwerp hoort niet thuis
in de Verwerkersovereenkomst,
maar in de
Hoofdovereenkomst. Daarnaast
kan deze bepaling ook
problematisch zijn, omdat het
de verkoopbaarheid van het
bedrijf beïnvloedt.

	9.9
	De verplichtingen uit deze
Verwerkersovereenkomst
duren voort zolang de
Verwerker Persoonsgegevens
van
Verwerkingsverantwoordelijk
e verwerkt […]
	De verplichtingen uit deze
Verwerkersovereenkomst duren voort
zolang de Verwerker Persoonsgegevens
ten behoeve van
Verwerkingsverantwoordelijke verwerkt
[…]
	Aanpassing om duidelijk te
maken dat het gaat om
Persoonsgegeven die ‘ten
behoeve van’
Verwerkingsverantwoordelijke
worden verwerkt.

	10.1.
	Verwerker bewaart de
Persoonsgegevens niet langer
dan strikt noodzakelijk,
waaronder begrepen de
wettelijke bewaartermijnen of
een eventueel tussen Partijen
gemaakte afspraak over
bewaartermijnen zoals
vastgelegd in Bijlage 1. In
geen geval bewaart
Verwerker de
Persoonsgegevens langer dan
tot het einde van deze
Verwerkersovereenkomst.
	Verwerker bewaart de
Persoonsgegevens zo lang als Partijen
zijn overeengekomen. Bij gebreke
daaraan, verwerkt Verwerker de
Persoonsgegevens voor de duur van
deze Verwerkersovereenkomst.
Persoonsgegevens blijven bewaard in de
back-up gedurende de retentieperiode
en worden daarna definitief verwijderd.
	Het is aan de verantwoordelijke
om bewaartermijnen vast te
stellen en deze te
implementeren. Scope4mation neemt
hierover zelf, mede gezien haar
privacyrechtelijke rol, geen
beslissingen. Wel is de
infrastructuur zodanig ingericht
dat persoonsgegevens in de
back-up pas verwijderd worden
bij het verlopen van de
retentieperiode.

	10.2.
	[…] In dat geval garandeert
Verwerker dat hij de
Persoonsgegevens
vertrouwelijk zal behandelen
en niet langer zal verwerken.
	[…] In dat geval zal Verwerker de
Persoonsgegevens vertrouwelijk
behandelen.
	Een garantie inzake het
vertrouwelijk behandelen van
gegevens is niet werkbaar.
Denk aan de situatie waarin
Scope4mation wettelijk verplicht
wordt om gegevens op een
bepaalde wijze te verstrekken.
Daarnaast is het enkel opslaan
van gegevens ook aan te
merken als het ‘verwerken’ van
gegevens. Dus wanneer
Scope4mation wettelijk verplicht
wordt om de gegevens langer te bewaren, verwerkt ze deze
nog steeds.

	Bijlage 2
	[…] (ISO 27001 en voor
zorgprocessen aangevuld met
NEN 7510) […]
[…] en wanneer van
toepassing de NEN 7510.
	[…] (ISO 27001)
Graag verwijderen.
	De software van Scope4mation is niet
inherent gericht op het
verwerken van
gezondheidsgegevens of andere
bijzondere persoonsgegevens.
Wij zijn dan ook niet NEN7510
gecertificeerd. Desondanks wil
Scope4mation aan
verantwoordelijken aantonen
dat persoonsgegevens veilig
worden verwerkt. Om die reden
is Scope4mation ISO27001
gecertificeerd.





Bijlage 5: ISO 27001 Certificaat
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Bijlage 6: ISO 27001 Verklaring van Toepasselijkheid
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	Norm
	Omschrijving
	Beheersmaatregel
	Relevant en geïmplementeerd
	Onderbouwing
uitsluiting
	Grondslag
RB: Risicobeoordeling
WG: Wetgeving
CV: Contractuele Verplichting

	5.1
	Beleidsregels voor informatiebeveiliging
	Informatiebeveiligingsbeleid en onderwerp specifieke beleidsregels moeten worden gedefinieerd, goedgekeurd door het management, gepubliceerd, gecommuniceerd aan en erkend door relevant personeel en relevante belanghebbenden en met geplande tussenpozen of zodra zich belangrijke veranderingen voordoen, worden beoordeeld.
	Ja
	
	☒RB
☒WG
☒CV

	5.2
	Rollen en verantwoordelijkheden bij informatiebeveiliging
	Rollen en verantwoordelijkheden bij informatiebeveiliging moeten worden gedefinieerd en toegewezen overeenkomstig de behoeften van de organisatie
	Ja
	
	☒RB
☐WG
☐CV

	5.3
	Functiescheiding
	Conflicterende taken en conflicterende verantwoordelijkheden moeten worden gescheiden.
	Ja
	
	☒RB
☐WG
☐CV

	5.4
	Management-verantwoordelijkheden
	Het management moet van al het personeel eisen dat ze informatiebeveiliging toepassen overeenkomstig het vastgestelde informatiebeveiligingsbeleid, de onderwerp specifieke beleidsregels en procedures van de organisatie.
	Ja
	
	☒RB
☐WG
☐CV

	5.5
	Contact met overheidsinstanties
	De organisatie moet contact met de relevante instanties leggen en onderhouden.
	Ja
	
	☒RB
☐WG
☐CV

	5.6
	Contact met speciale belangengroepen
	De organisatie moet contacten met speciale belangengroepen of andere gespecialiseerde beveiligingsfora en beroepsverenigingen leggen en onderhouden.
	Ja
	
	☒RB
☐WG
☐CV

	5.7
	Informatie en analyses over dreigingen
	Informatie met betrekking tot informatiebeveiligingsdreigingen moet worden verzameld en geanalyseerd om informatie en analyses over dreigingen te produceren.
	Ja
	
	☒RB
☐WG
☐CV

	5.8
	Informatiebeveiliging in projectmanagement
	Informatiebeveiliging moet worden geïntegreerd in projectmanagement.
	Ja
	
	☒RB
☐WG
☐CV

	5.9
	Inventarisatie van informatie en andere gerelateerde bedrijfsmiddelen
	Er moet een inventarislijst van informatie en andere gerelateerde bedrijfsmiddelen, met inbegrip van de eigenaren, worden opgesteld en onderhouden.
	Ja
	
	☒RB
☐WG
☐CV

	5.10
	Aanvaardbaar gebruik van informatie en andere gerelateerde bedrijfsmiddelen
	Regels voor het aanvaardbaar gebruik van en procedures voor het omgaan met informatie en andere gerelateerde bedrijfsmiddelen moeten worden vastgesteld, gedocumenteerd en geïmplementeerd.
	Ja
	
	☒RB
☐WG
☐CV

	5.11
	Retourneren van bedrijfsmiddelen
	Personeel en andere belanghebbenden, al naargelang de situatie, moeten alle bedrijfsmiddelen van de organisatie die ze in hun bezit hebben bij beëindiging van hun dienstverband, contract of overeenkomst retourneren.
	Ja
	
	☒RB
☐WG
☐CV

	5.12
	Classificeren van informatie
	Informatie moet worden geclassificeerd volgens de informatiebeveiligingsbehoeften van de organisatie, op basis van de eisen voor vertrouwelijkheid, integriteit, beschikbaarheid en relevante 
belanghebbenden.
	Ja
	
	☒RB
☐WG
☐CV

	5.13
	Labelen van informatie
	Om informatie te labelen moet een passende reeks procedures worden vastgesteld en geïmplementeerd in overeenstemming met het informatieclassificatieschema dat is vastgesteld door de organisatie.
	Ja
	
	☒RB
☐WG
☐CV

	5.14
	Overdragen van informatie
	Er moeten regels, procedures of overeenkomsten voor informatieoverdracht zijn vastgesteld voor alle soorten van overdracht binnen de organisatie en tussen de organisatie en andere partijen.

	Ja
	
	☒RB
☐WG
☐CV

	Norm
	Omschrijving
	Beheersmaatregel
	Relevant en geïmplementeerd
	Onderbouwing
uitsluiting
	Grondslag
RB: Risicobeoordeling
WG: Wetgeving
CV: Contractuele Verplichting


	5.15
	Toegangsbeveiliging
	Er moeten regels op basis van bedrijfs- en informatiebeveiligingseisen worden vastgesteld en geïmplementeerd om de fysieke en logische toegang tot informatie en andere gerelateerde bedrijfsmiddelen te beheersen.
	Ja
	
	☒RB
☐WG
☐CV

	5.16
	Identiteitsbeheer
	De volledige levenscyclus van identiteiten moet worden beheerd.
	Ja
	
	☒RB
☐WG
☐CV

	5.17
	Beheren van authenticatie-informatie
	De toewijzing en het beheer van authenticatie-informatie moet worden beheerst door middel van een beheerproces waarvan het informeren van het personeel over de juiste manier van omgaan met authenticatie-informatie deel uitmaakt.
	Ja
	
	☒RB
☐WG
☐CV

	5.18
	Toegangsrechten
	Toegangsrechten met betrekking tot informatie en andere gerelateerde bedrijfsmiddelen moeten worden verstrekt, beoordeeld, aangepast en verwijderd overeenkomstig het onderwerpspecifieke beleid en de regels inzake toegangsbeveiliging van de organisatie.
	Ja
	
	☒RB
☐WG
☐CV

	5.19
	Informatiebeveiliging in leveranciersrelaties
	Er moeten processen en procedures worden vastgesteld en geïmplementeerd om de informatiebeveiligingsrisico’s in verband met het gebruik van producten of diensten van de leverancier te beheren.
	Ja
	
	☒RB
☐WG
☐CV

	5.20
	Adresseren van informatiebeveiliging in leveranciersovereenkomsten
	Relevante informatiebeveiligingseisen moeten worden vastgesteld en met elke leverancier op basis van het type leveranciersrelatie worden overeengekomen.
	Ja
	
	☒RB
☐WG
☐CV

	5.21
	Beheren van informatiebeveiliging in de ICT-keten
	Er moeten processen en procedures worden vastgesteld en geïmplementeerd om de informatiebeveiligingsrisico’s in verband met de toeleveringsketen van ICT-producten en -diensten te beheren.
	Ja
	
	☒RB
☐WG
☐CV

	5.22
	Monitoren, beoordelen en het beheren van wijzigingen van leveranciersdiensten
	De organisatie moet de informatiebeveiligingspraktijken en de leveranciersdiensten regelmatig monitoren, beoordelen, evalueren en veranderingen daaraan beheren.
	Ja
	
	☒RB
☐WG
☐CV

	5.23
	Informatiebeveiliging voor het gebruik van clouddiensten
	Processen voor het aanschaffen, gebruiken, beheren en beëindigen van clouddiensten moeten overeenkomstig de informatiebeveiligingseisen van de organisatie worden opgesteld.
	Ja
	
	☒RB
☐WG
☐CV

	5.24
	Plannen en voorbereiden van het beheer van informatiebeveiligingsincidenten
	De organisatie moet plannen op stellen voor, en zich voorbereiden op, het beheren van informatiebeveiligingsincidenten door processen, rollen en verantwoordelijkheden voor het beheer van informatiebeveiligingsincidenten te definiëren, vast te stellen en te communiceren.
	Ja
	
	☒RB
☐WG
☐CV

	5.25
	Beoordelen van en besluiten over informatiebeveiligingsgebeurtenissen
	De organisatie moet informatiebeveiligingsgebeurtenissen beoordelen en beslissen of ze moeten worden gecategoriseerd als informatiebeveiligingsincidenten.
	Ja
	
	☒RB
☐WG
☐CV

	5.26
	Reageren op informatiebeveiligingsincidenten
	Op informatiebeveiligingsincidenten moet worden gereageerd in overeenstemming met de gedocumenteerde procedures.
	Ja
	
	☒RB
☐WG
☐CV

	5.27
	Leren van informatiebeveiligingsincidenten
	Kennis die is opgedaan met informatiebeveiligingsincidenten moet worden gebruikt om de beheersmaatregelen voor informatiebeveiliging te versterken en te verbeteren.
	Ja
	
	☒RB
☐WG
☐CV

	5.28
	Verzamelen van bewijsmateriaal
	De organisatie moet procedures vaststellen en implementeren voor het identificeren, verzamelen, verkrijgen en bewaren van bewijs met betrekking tot informatiebeveiligingsgebeurtenissen.
	Ja
	
	☒RB
☐WG
☐CV

	5.29
	Informatiebeveiliging tijdens een verstoring
	De organisatie moet plannen maken voor het op het passende niveau waarborgen van de informatiebeveiliging tijdens een verstoring.
	Ja
	
	☒RB
☐WG
☐CV


	5.30
	ICT-gereedheid voor bedrijfscontinuïteit
	De ICT-gereedheid moet worden gepland, geïmplementeerd, onderhouden en getest op basis van bedrijfscontinuïteitsdoelstellingen en ICT-continuïteitseisen.
	Ja
	
	☒RB
☐WG
☒CV

	Norm
	Omschrijving
	Beheersmaatregel
	Relevant en geïmplementeerd
	Onderbouwing
uitsluiting
	Grondslag
RB: Risicobeoordeling
WG: Wetgeving
CV: Contractuele Verplichting


	5.31
	Wettelijke, statutaire, regelgevende en contractuele eisen
	Eisen van wettelijke, statutaire, regelgevende en contractuele eisen die relevant zijn voor informatiebeveiliging en de aanpak van de organisatie om aan deze eisen te voldoen moeten worden vastgesteld, gedocumenteerd en actueel gehouden.
	
	
	☒RB
☒WG
☒CV

	5.32
	Intellectuele eigendomsrechten
	De organisatie moet passende procedures implementeren om intellectuele eigendomsrechten te beschermen.
	Ja
	
	☒RB
☒WG
☒CV


	5.33
	Beschermen van registraties
	Registraties moeten worden beschermd tegen verlies, vernietiging, vervalsing, toegang door onbevoegden en ongeoorloofde vrijgave.
	
	
	☒RB
☒WG
☐CV


	5.34
	Privacy en bescherming van persoonsgegevens
	De organisatie moet de eisen met betrekking tot het behoud van privacy en de bescherming van persoonsgegevens volgens de toepasselijke wet- en regelgeving en contractuele eisen identificeren en eraan voldoen.
	Ja
	
	☒RB
☒WG
☒CV

	5.35
	Onafhankelijke beoordeling van informatiebeveiliging
	De aanpak van de organisatie ten aanzien van het beheer van informatiebeveiliging en de implementatie ervan, met inbegrip van mensen, processen en technologieën, moeten onafhankelijk en 
met geplande tussenpozen of zodra zich belangrijke veranderingen voordoen, worden beoordeeld.
	Ja
	
	☒RB
☐WG
☐CV

	5.36
	Naleving van beleid, regels en normen voor informatiebeveiliging
	De naleving van het informatiebeveiligingsbeleid, het onderwerp specifieke beleid, regels en de normen van de organisatie moet regelmatig worden beoordeeld.
	Ja
	
	☒RB
☐WG
☐CV

	
5.37
	Gedocumenteerde bedieningsprocedures
	Bedieningsprocedures voor informatie verwerkende faciliteiten moeten worden gedocumenteerd en beschikbaar te worden gesteld aan het personeel dat ze nodig heeft.
	Ja
	
	☒RB
☐WG
☐CV






	[bookmark: _Toc212703331]6 MENS GERICHTE MAATREGELEN

	

	Norm
	Omschrijving
	Beheersmaatregel
	Relevant en geïmplementeerd
	Onderbouwing
uitsluiting
	Grondslag
RB: Risicobeoordeling
WG: Wetgeving
CV: Contractuele Verplichting

	6.1
	Screening
	De achtergrond van alle kandidaten die in aanmerking komen voor posities binnen de organisatie moet worden gecontroleerd voordat ze bij de organisatie in dienst treden en daarna op gezette tijden worden herhaald. Hierbij moet rekening worden gehouden met de toepasselijke wet- en regelgeving, voorschriften en ethische overwegingen, en deze controle moet in verhouding staan tot de bedrijfseisen, de classificatie van de informatie waartoe toegang wordt verleend en de vastgestelde risico's.
	Ja
	
	☒RB
☐WG
☒CV

	6.2
	Arbeidsovereenkomst
	In arbeidsovereenkomsten behoort te worden vermeld wat de verantwoordelijkheden van het personeel en van de organisatie zijn wat betreft informatiebeveiliging.
	Ja
	
	☒RB
☐WG
☐CV


	6.3
	Bewustwording van, opleiding en training in informatiebeveiliging
	Personeel van de organisatie en relevante belanghebbenden behoren een passend(e) bewustwording van, opleiding, training en bijscholing in informatiebeveiliging en regelmatige updates over het informatiebeveiligingsbeleid, onderwerp specifieke beleidsregels en procedures van de organisatie, voor zover relevant voor hun functie, te krijgen.
	Ja
	
	☒RB
☐WG
☐CV

	6.4
	Disciplinaire procedure
	Er behoort een formele en gecommuniceerde disciplinaire procedure te zijn om actie te ondernemen tegen personeel en andere belanghebbenden die zich schuldig hebben gemaakt aan een schending van het informatiebeveiligingsbeleid.
	Ja
	
	☒RB
☐WG
☐CV

	6.5
	Verantwoordelijkheden na beëindiging of wijziging van het dienstverband
	Verantwoordelijkheden en taken met betrekking tot informatiebeveiliging die van kracht blijven na beëindiging of wijziging van het dienstverband behoren te worden gedefinieerd, gehandhaafd en gecommuniceerd aan relevant personeel en andere belanghebbenden.
	Ja
	
	☒RB
☐WG
☐CV

	6.6
	Vertrouwelijkheids- of geheimhoudingsovereenkomsten
	Informatie met betrekking tot informatiebeveiligingsdreigingen moet worden verzameld en geanalyseerd om informatie en analyses over dreigingen te produceren.
	Ja
	
	☒RB
☐WG
☐CV

	6.7
	Werken op afstand
	Wanneer personeel op afstand werkt, behoren er beveiligingsmaatregelen te worden geïmplementeerd om informatie te beschermen die buiten het gebouw en/of terrein van de organisatie wordt ingezien, verwerkt of opgeslagen.
	Ja
	
	☒RB
☐WG
☐CV

	6.8
	Melden van informatiebeveiligingsgebeurtenissen
	De organisatie behoort te voorzien in een mechanisme waarmee personeel waargenomen of vermoede informatiebeveiligingsgebeurtenissen tijdig via passende kanalen kan melden.
	Ja
	
	☒RB
☐WG
☐CV





	[bookmark: _Toc212703332]7 FYSIEKE BEHEERSMAATREGELEN

	

	Norm
	Omschrijving
	Beheersmaatregel
	Relevant en geïmplementeerd
	Onderbouwing
uitsluiting
	Grondslag
RB: Risicobeoordeling
WG: Wetgeving
CV: Contractuele Verplichting

	7.1
	Fysieke beveiligingszones
	Zones die informatie en andere gerelateerde bedrijfsmiddelen bevatten, moeten worden beschermd door beveiligingszones te definiëren en te gebruiken.
	Ja
	
	☒RB
☐WG
☐CV


	7.2
	Fysieke toegangsbeveiliging
	Beveiligde zones moeten worden beschermd door passende toegangscontroles en toegangspunten.
	Ja
	
	☒RB
☐WG
☐CV


	7.3
	Beveiligen van kantoren, ruimten en faciliteiten
	Voor kantoren, ruimten en faciliteiten moet fysieke beveiliging worden ontworpen en geïmplementeerd.
	Ja
	
	☒RB
☐WG
☐CV

	7.4
	Monitoren van de fysieke beveiliging
	Het gebouw en terrein moet voortdurend worden gemonitord op onbevoegde fysieke toegang.
	Ja
	
	☒RB
☐WG
☐CV


	7.5
	Beschermen tegen fysieke en omgevingsdreigingen
	Er moet bescherming tegen fysieke en omgevingsdreigingen, zoals natuurrampen en andere opzettelijke of onopzettelijke fysieke dreigingen van de infrastructuur, worden ontworpen en geïmplementeerd.
	Ja
	
	☒RB
☐WG
☐CV

	7.6
	Werken in beveiligde zones
	Voor het werken in beveiligde zones moeten beveiligingsmaatregelen worden ontwikkeld en geïmplementeerd.
	Ja
	
	☒RB
☐WG
☐CV


	7.7
	‘Clear desk’ en ‘clear screen’
	Er moeten ‘clear desk’-regels voor papieren documenten en verwijderbare opslagmedia en ‘clear screen’-regels voor informatieverwerkende faciliteiten worden gedefinieerd en op passende wijze ten uitvoer worden gebracht.
	Ja
	
	☒RB
☐WG
☐CV

	7.8
	Plaatsen en beschermen van apparatuur
	Apparatuur moet veilig worden geplaatst en beschermd.
	Ja
	
	☒RB
☐WG
☐CV

	7.9
	Beveiligen van bedrijfsmiddelen buiten het terrein
	Bedrijfsmiddelen buiten het gebouw en/of terrein moeten worden beschermd.
	Ja
	
	☒RB
☐WG
☐CV

	7.10
	Opslagmedia
	Opslagmedia moeten worden beheerd gedurende hun volledige levenscyclus van aanschaf, gebruik, transport en verwijdering overeenkomstig het classificatieschema en de hanteringseisen van de organisatie.
	Ja
	
	☒RB
☐WG
☐CV

	7.11
	Nutsvoorzieningen
	Informatieverwerkende faciliteiten moeten worden beschermd tegen stroomuitval en andere verstoringen die worden veroorzaakt door storingen in nutsvoorzieningen.
	Ja
	
	☒RB
☐WG
☐CV


	7.12
	Beveiligen van bekabeling
	Voedingskabels en kabels voor het versturen van gegevens of die informatiediensten ondersteunen, moeten worden beschermd tegen onderschepping, interferentie of beschadiging.
	Ja
	
	☒RB
☐WG
☐CV

	7.13
	Onderhoud van apparatuur
	Apparatuur moet op de juiste wijze worden onderhouden om de beschikbaarheid, integriteit en betrouwbaarheid van informatie te garanderen.
	Ja
	
	☒RB
☐WG
☐CV


	7.14
	Veilig verwijderen of hergebruiken van apparatuur
	Onderdelen van de apparatuur die opslagmedia bevatten, moeten worden gecontroleerd om te waarborgen dat gevoelige gegevens en gelicentieerde software zijn verwijderd of veilig zijn overschreven voordat ze worden verwijderd of hergebruikt.
	Ja
	
	☒RB
☐WG
☐CV






	[bookmark: _Toc212703333]8 TECHNOLOGISCHE BEHEERSMAATREGELEN

	

	Norm
	Omschrijving
	Beheersmaatregel
	Relevant en geïmplementeerd
	Onderbouwing
uitsluiting
	Grondslag
RB: Risicobeoordeling
WG: Wetgeving
CV: Contractuele Verplichting

	8.1
	‘User endpoint devices’
	Informatie die is opgeslagen op, wordt verwerkt door of toegankelijk is via ‘user endpoint devices’ moet worden beschermd.
	Ja
	
	☒RB
☐WG
☐CV


	8.2
	Speciale toegangsrechten
	Het toewijzen en gebruik van speciale toegangsrechten moeten worden beperkt en beheerd.
	Ja
	
	☒RB
☐WG
☐CV


	8.3
	Beperking toegang tot informatie
	De toegang tot informatie en andere gerelateerde bedrijfsmiddelen moet worden beperkt overeenkomstig het vastgestelde onderwerpspecifieke beleid inzake toegangsbeveiliging.

	Ja
	
	☒RB
☐WG
☐CV

	8.4
	Toegangsbeveiliging op broncode
	Lees- en schrijftoegang tot broncode, ontwikkelinstrumenten en softwarebibliotheken moet op passende wijze worden beheerd.
	Ja
	
	☒RB
☐WG
☐CV


	8.5
	Beveiligde authenticatie
	Er moeten beveiligde authenticatietechnologieën en -procedures worden geïmplementeerd op basis van beperkingen van de toegang tot informatie en het onderwerpspecifieke of aanvullende beleid inzake toegangsbeveiliging.
	Ja
	
	☒RB
☐WG
☐CV

	8.6
	Capaciteitsbeheer
	Het gebruik van middelen moet worden gemonitord en afgestemd overeenkomstig de huidige en verwachte capaciteitseisen.
	Ja
	
	☒RB
☐WG
☐CV


	8.7
	Bescherming tegen malware
	Bescherming tegen malware moet worden geïmplementeerd en ondersteund door een passend gebruikersbewustzijn.
	Ja
	
	☒RB
☐WG
☐CV


	8.8
	Beheer van technische kwetsbaarheden
	Er moet informatie worden verkregen over technische kwetsbaarheden van in gebruik zijnde informatiesystemen, de blootstelling van de organisatie aan dergelijke kwetsbaarheden moet worden geëvalueerd en er moetende passende maatregelen worden getroffen.
	Ja
	
	☒RB
☐WG
☐CV

	8.9
	Configuratiebeheer
	Configuraties, met inbegrip van beveiligingsconfiguraties, van hardware, software, diensten en netwerken moeten worden vastgesteld, gedocumenteerd, geïmplementeerd, gemonitord en beoordeeld.
	Ja
	
	☒RB
☐WG
☐CV

	8.10
	Wissen van informatie
	In informatiesystemen, apparaten of andere opslagmedia opgeslagen informatie moet worden gewist als deze niet langer nodig is.
	Ja
	
	☒RB
☐WG
☐CV


	8.11
	Maskeren van gegevens
	Gegevens moeten worden gemaskeerd overeenkomstig het onderwerpspecifieke beleid inzake toegangsbeveiliging en andere gerelateerde onderwerpspecifieke beleidsregels, en bedrijfseisen van  de organisatie, rekening houdend met de toepasselijke wetgeving.
	Ja
	
	☒RB
☒WG
☐CV

	8.12
	Voorkomen van gegevenslekken (Data leakage prevention)
	Maatregelen om gegevenslekken te voorkomen moeten worden toegepast in systemen, netwerken en andere apparaten waarop of waarmee gevoelige informatie wordt verwerkt, opgeslagen of getransporteerd.
	Ja
	
	☒RB
☐WG
☐CV

	8.13
	Back-up van informatie
	Back-ups van informatie, software en systemen moeten worden bewaard en regelmatig worden getest overeenkomstig het overeengekomen onderwerpspecifieke beleid inzake back-ups.
	Ja
	
	☒RB
☐WG
☐CV

	8.14
	Redundantie van informatieverwerkende faciliteiten
	Informatieverwerkende faciliteiten moeten met voldoende redundantie worden geïmplementeerd om aan beschikbaarheidseisen te voldoen.
	Ja
	
	☒RB
☐WG
☐CV

	8.15
	Logging
	Er moeten logbestanden waarin activiteiten, uitzonderingen, fouten en andere relevante gebeurtenissen worden geregistreerd worden geproduceerd, opgeslagen, beschermd en geanalyseerd.
	Ja
	
	☒RB
☐WG
☐CV

	Norm
	Omschrijving
	Beheersmaatregel
	Relevant en geïmplementeerd
	Onderbouwing
uitsluiting
	Grondslag
RB: Risicobeoordeling
WG: Wetgeving
CV: Contractuele Verplichting


	8.16
	Monitoren van activiteiten
	Netwerken, systemen en toepassingen moeten worden gemonitord op afwijkend gedrag en er moeten passende maatregelen worden genomen om potentiële informatiebeveiligingsincidenten te evalueren.
	Ja
	
	☒RB
☐WG
☐CV



	8.17
	Kloksynchronisatie
	De klokken van informatieverwerkende systemen die door de organisatie worden gebruikt, moeten worden gesynchroniseerd met goedgekeurde tijdsbronnen.
	Ja
	
	☒RB
☐WG
☐CV


	8.18
	Gebruik van speciale systeemhulpmiddelen
	Het gebruik van systeemhulpmiddelen die in staat kunnen zijn om beheersmaatregelen voor systemen en toepassingen te omzeilen, moet worden beperkt en nauwkeurig te worden gecontroleerd.
	Ja
	
	☒RB
☐WG
☐CV

	8.19
	Installeren van software op operationele systemen
	Er moeten procedures en maatregelen worden geïmplementeerd om het installeren van software op operationele systemen op veilige wijze te beheren.
	Ja
	
	☒RB
☐WG
☐CV

	8.20
	Beveiliging netwerkcomponenten
	Netwerken en netwerkapparaten moeten worden beveiligd, beheerd en beheerst om informatie in systemen en toepassingen te beschermen.
	Ja
	
	☒RB
☐WG
☐CV


	8.21
	Beveiliging van netwerkdiensten
	Beveiligingsmechanismen, dienstverleningsniveaus en dienstverleningseisen voor alle netwerkdiensten moeten worden geïdentificeerd, geïmplementeerd en gemonitord.
	Ja
	
	☒RB
☐WG
☐CV

	8.22
	Netwerksegmentatie
	Groepen informatiediensten, gebruikers en informatiesystemen moeten in de netwerken van de organisatie worden gesegmenteerd.
	Ja
	
	☒RB
☐WG
☐CV


	8.23
	Toepassen van webfilters
	De toegang tot externe websites moet worden beheerd om de blootstelling aan kwaadaardige inhoud te beperken.
	Ja
	
	☒RB
☐WG
☐CV


	8.24
	Gebruik van cryptografie
	Regels voor het doeltreffende gebruik van cryptografie, met inbegrip van het beheer van cryptografische sleutels, moeten worden gedefinieerd en geïmplementeerd.
	Ja
	
	☒RB
☐WG
☐CV


	8.25
	Beveiligen tijdens de ontwikkelcyclus
	Voor het veilig ontwikkelen van software en systemen moeten regels worden vastgesteld en toegepast.
	Ja
	
	☒RB
☐WG
☐CV

	8.26
	Toepassingsbeveiligingseisen
	Er moeten eisen aan de informatiebeveiliging worden geïdentificeerd, gespecificeerd en goedgekeurd bij het ontwikkelen of aanschaffen van toepassingen.
	Ja
	
	☒RB
☐WG
☐CV


	8.27
	Veilige systeemarchitectuur en technische uitgangspunten
	Uitgangspunten voor het ontwerpen van beveiligde systemen moeten worden vastgesteld, gedocumenteerd, onderhouden en toegepast voor alle activiteiten betreffende het ontwikkelen van informatiesystemen.
	Ja
	
	☒RB
☐WG
☐CV

	8.28
	Veilig coderen
	Er moeten principes voor veilig coderen worden toegepast op softwareontwikkeling.
	Ja
	
	☒RB
☐WG
☐CV


	8.29
	Testen van de beveiliging tijdens ontwikkeling en acceptatie
	Processen voor het testen van de beveiliging moeten worden gedefinieerd en geïmplementeerd in de ontwikkelcyclus.
	Ja
	
	☒RB
☐WG
☐CV

	8.30
	Uitbestede systeemontwikkeling
	De organisatie moet de activiteiten in verband met uitbestede systeemontwikkeling sturen, bewaken en beoordelen.
	Ja
	
	☒RB
☐WG
☐CV


	8.31
	Scheiding van ontwikkel-, testen productieomgevingen
	Ontwikkel-, test- en productieomgevingen moeten worden gescheiden en beveiligd.
	Ja
	
	☒RB
☐WG
☐CV

	8.32
	Wijzigingsbeheer
	Wijzigingen in informatieverwerkingsfaciliteiten en informatiesystemen moeten onderworpen zijn aan procedures voor wijzigingsbeheer.
	Ja
	
	☒RB
☐WG
☐CV


	Norm
	Omschrijving
	Beheersmaatregel
	Relevant en geïmplementeerd
	Onderbouwing
uitsluiting
	Grondslag
RB: Risicobeoordeling
WG: Wetgeving
CV: Contractuele Verplichting


	8.33
	Testgegevens
	Testgegevens moeten op passende wijze worden geselecteerd, beschermd en beheerd.
	Ja
	
	☒RB
☐WG
☐CV


	8.34
	Bescherming van informatiesystemen tijdens audits
	Audits en andere borgingsactiviteiten waarbij operationele systemen worden beoordeeld moeten worden gepland en overeengekomen tussen de tester en het verantwoordelijke management.
	Ja
	
	☒RB
☐WG
☐CV
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