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[bookmark: _Toc237427594][bookmark: _Toc494437023]INTRODUCTIE
[bookmark: _Toc212712070]Scope4mation levert haar dienst Service Automation Suite (kort: SAS) via het Qixium iPaas platform, bestaande uit modulaire bouwblokken. Deze modules kunnen afzonderlijk of in combinatie worden geactiveerd. Omdat deze modules vaak onderling gegevens delen en soortgelijke categorieën persoonsgegevens verwerken, is gekozen voor een generiek verwerkingsoverzicht in Bijlage 1. Hierin zijn alle relevante verwerkingen reeds gespecificeerd. 

[bookmark: _Toc212712071]Deze opzet voorkomt dat voor elke module-uitbreiding een aparte verwerkersovereenkomst of bijlage benodigd is. Alleen de modules die door de klant daadwerkelijk zijn geactiveerd, zijn van toepassing. De ingebruikname van een module geldt als instemming met de bijbehorende verwerking zoals beschreven in Bijlage 1.

[bookmark: _Toc212712072]Deze werkwijze is in lijn met de Algemene Verordening Gegevensbescherming (AVG) en voorkomt onnodige administratieve lasten, terwijl transparantie en controle behouden blijven.

[bookmark: _Toc237427595]WERKWIJZE
De teksten die donkergrijs gemarkeerd zijn, gelieve door de Verantwoordelijke na te zien en of in te vullen en of aan te vullen. Door erop te dubbelklikken kan het worden ingevuld of aangevinkt.

Op de volgende pagina’s graag de gegevens aanvullen: 
· Pagina 3: Gegevens Verantwoordelijke en Verwerker, definities
· Pagina 9: Ondertekening
· [bookmark: _Ref179200020]Pagina 12: Contactgegevens FG
· Pagina 15: Aanpassingen


LET OP: Eventuele aanpassingen op deze overeenkomst kunnen worden opgenomen in “Bijlage 5 Aanpassingen”. Verzoek is om de overeenkomst tekst niet aan te passen, maar dit los op te nemen in Bijlage 5, het document is beveiligd om die reden. Zo houden we onze overeenkomsten eenduidig en weten we goed, ook achteraf, wat we hebben aangepast en wat de motivatie hiervoor was. 

[bookmark: _Toc212714813][bookmark: _Toc237427596]DOCUMENT HISTORIE
	VERSIE
	WIJZIGING

	n.n.b.1
	· Opmaak vernieuwd & verbeterd
· Voorbereidingen getroffen voor digitaal ondertekenen
· Nieuwe Look & Feel / SAS

	1.9 | 12/08/2026
	· 6.4, 12.1 en 12.2 aangepast, stond er dubbel

	1.8 | 12/06/2026
	· Bijlage1: Nog beter bijgewerkt naar SAS

	1.7 | 17/11/2025
	· Beter aansluiten op SAS, Bijlage 1 verbeterd
· Opzet vereenvoudigd, sluit beter aan op de praktijk
· Bijlage 4 Procedure: Verwijderen data toegevoegd
· Bijlage 5 & 6 bijgewerkt naar ISO27001:2022 norm

	1.6 | 17/12/2024
	· Bijlage 5 en 6 toegevoegd, ISO27001 certificering & VvT

	1.5 | 20/12/2024
	· Bijlage1 bijgewerkt

	1.4 | 17/01/2024
	· Artikel 10 aangescherpt
· Artikel 11 uitgebreid & bijlage 4 toegevoegd
· Artikel 12 verduidelijkt en opnieuw opgesteld


1Niet inhoudelijke wijzigingen worden alvast opgenomen in de wijzigingshistorie en tenminste 1 keer per jaar gecommuniceerd, of als er een inhoudelijke wijziging plaatsvindt. 



[bookmark: _Toc212712074][bookmark: _Toc212714816][bookmark: _Toc237427597]VERWERKERSOVEREENKOMST
Deze verwerkersovereenkomst is van toepassing op alle vormen van verwerking van persoonsgegevens die Verwerker uitvoert ten behoeve van Verwerkingsverantwoordelijke. 
PARTIJEN: 
· Scope4mation B.V., gevestigd aan de Rubensstraat 211, 6717 VE te Ede, ingeschreven bij de Kamer van Koophandel onder nummer 09145642 en rechtsgeldig vertegenwoordigd door de heer M. van de Steeg / Operationeel Directeur (hierna: “Verwerker”); 
EN
· [bookmark: Partij_Naam][bookmark: Partij_Adres][bookmark: Partij_Plaats][bookmark: Partij_Kvk][bookmark: Partij_NaamEnFunctie][NAAM] gevestigd aan [ADRES] te [PLAATS], ingeschreven bij de Kamer van Koophandel onder nummer [KVK-NR] en rechtsgeldig vertegenwoordigd door [NAAM / FUNCTIE] (hierna: “Verwerkingsverantwoordelijke”). 
Hierna gezamenlijk te noemen de “Partijen” en afzonderlijk de “Partij”. 
[bookmark: _Toc212712075][bookmark: _Toc212714817][bookmark: _Toc237427598]Artikel 1. Definities 
1.1. Voor de definities die worden gebruikt in deze Verwerkersovereenkomst in het kader van de verwerking van persoonsgegevens (zoals maar niet beperkt tot: persoonsgegevens, verwerking, betrokkene, verwerkingsverantwoordelijke, verwerker, inbreuk in verband met persoonsgegevens en derde) wordt aangesloten bij de overeenkomstige definities uit de Algemene Verordening Gegevensbescherming (AVG). 
[bookmark: Hoofd_Datum][bookmark: Hoofd_Kenmerk]1.2. Hoofdovereenkomst: indien aanwezig, de gesloten overeenkomst(en) tussen Verwerkingsverantwoordelijke en Verwerker te 01/01/2024, met kenmerk [KENMERK]. 
[bookmark: _Toc212712076][bookmark: _Toc212714818][bookmark: _Toc237427599]Artikel 2. Doeleinden van verwerking 
2.1. Verwerker verbindt zich onder de voorwaarden van deze Verwerkersovereenkomst in opdracht van Verwerkingsverantwoordelijke persoonsgegevens te verwerken. Verwerking zal uitsluitend plaatsvinden in het kader van het leveren van de volgende dienst(en) van Verwerker aan Verwerkingsverantwoordelijke: 
· SAS Cloud Services;
· het leveren van (remote) support; 
Verder zal Verwerker de persoonsgegevens van Verwerkingsverantwoordelijke enkel verwerken voor die doeleinden die redelijkerwijs samenhangen met de hierboven aangevinkte dienst(en), of die met nadere instemming worden bepaald. 
2.2. De persoonsgegevens die door Verwerker in het kader van de werkzaamheden als bedoeld in het vorige lid worden verwerkt en de categorieën van de betrokkenen van wie deze afkomstig zijn, zijn opgenomen in Bijlage 1. 


2.3. Verwerker zal de persoonsgegevens niet voor enig ander doel verwerken dan zoals door Verwerkingsverantwoordelijke is vastgesteld. Verwerkingsverantwoordelijke zal Verwerker op de hoogte stellen van de verwerkingsdoeleinden voor zover deze niet reeds in deze Verwerkersovereenkomst zijn genoemd. Verwerker mag echter de persoonsgegevens gebruiken voor kwaliteitsdoeleinden, mits Verwerker de betreffende gegevens voor deze doeleinden enkel in geanonimiseerde vorm verwerkt. 
[bookmark: _Toc212712077][bookmark: _Toc212714819][bookmark: _Toc237427600]Artikel 3. Verplichtingen Verwerker 
3.1. Ten aanzien van de in artikel 2 genoemde verwerkingen zal Verwerker zorgdragen voor de naleving van de toepasselijke privacywet- en regelgeving, waaronder de AVG. 
3.2. Verwerker zal Verwerkingsverantwoordelijke, op diens eerste verzoek daartoe, informeren over de door haar genomen maatregelen aangaande haar verplichtingen onder deze Verwerkersovereenkomst. 
3.3. De verplichtingen van de Verwerker die uit deze Verwerkersovereenkomst voortvloeien, gelden ook voor degenen die persoonsgegevens verwerken onder het gezag van Verwerker, waaronder begrepen maar niet beperkt tot werknemers, in de ruimste zin van het woord. 
3.4. De Verwerker zal de Verwerkingsverantwoordelijke onverwijld in kennis stellen indien naar zijn mening een instructie van de Verwerkingsverantwoordelijke in strijd is met de in lid 1 bedoelde wetgeving. 
3.5. Verwerker zal, voor zover dat binnen haar macht ligt, bijstand verlenen aan Verwerkingsverantwoordelijke bij de nakoming van de op de Verwerkingsverantwoordelijke rustende wettelijke verplichtingen op basis van de artikelen 32 tot en met 36 AVG. Verwerker kan hiervoor redelijke kosten in rekening brengen bij de Verwerkingsverantwoordelijke. 
[bookmark: _Toc212712078][bookmark: _Toc212714820][bookmark: _Toc237427601]Artikel 4. Doorgifte van persoonsgegevens 
4.1. Verwerker mag de persoonsgegevens verwerken in landen binnen de Europese Economische Ruimte (EER). Doorgifte naar landen buiten de EER is enkel toegestaan met voorafgaande schriftelijke toestemming van de Verwerkingsverantwoordelijke. 
4.2. Mochten er, na voorafgaande toestemming van de Verwerkingsverantwoordelijke, persoonsgegevens worden doorgegeven naar landen buiten de EER, dan zal de Verwerker zorgdragen voor passende waarborgen in de zin van hoofdstuk V AVG. 
[bookmark: _Toc212712079][bookmark: _Toc212714821][bookmark: _Toc237427602]Artikel 5. Verdeling van verantwoordelijkheid 
5.1. De toegestane verwerkingen zullen door Verwerker worden uitgevoerd binnen een (semi-) geautomatiseerde omgeving. 


5.2. Verwerker is verantwoordelijk voor de verwerking van de persoonsgegevens onder deze Verwerkersovereenkomst, overeenkomstig de instructies van Verwerkingsverantwoordelijke en onder de uitdrukkelijke (eind-)verantwoordelijkheid van Verwerkingsverantwoordelijke. Voor de overige verwerkingen van persoonsgegevens, waaronder in ieder geval begrepen, maar niet beperkt tot, de verzameling van de persoonsgegevens door de Verwerkingsverantwoordelijke, verwerkingen voor doeleinden die niet door Verwerkingsverantwoordelijke aan Verwerker zijn gemeld, verwerkingen door derden en/of voor andere doeleinden, is Verwerker uitdrukkelijk niet verantwoordelijk. 
[bookmark: _Toc212712080]5.3. Verwerkingsverantwoordelijke garandeert dat de inhoud, het gebruik en de opdracht tot de verwerkingen van de persoonsgegevens zoals bedoeld in deze verwerkersovereenkomst niet onrechtmatig zijn en geen inbreuk maken op enig recht van derden.
[bookmark: _Toc212714822][bookmark: _Toc237427603]Artikel 6. Inschakelen van derden of onderaannemers 
6.1. Verwerkingsverantwoordelijke geeft Verwerker hierbij specifieke schriftelijke toestemming om bij de verwerking van persoonsgegevens, op grond van deze Verwerkersovereenkomst, gebruik te maken van de derden en/of onderaannemers (sub-verwerkers) zoals opgenomen in Bijlage 2. 
6.2. Voor het inschakelen van overige sub-verwerkers, geeft Verwerkingsverantwoordelijke hierbij algemene schriftelijke toestemming. Verwerker zal de Verwerkingsverantwoordelijke per e-mail informeren over beoogde veranderingen inzake de toevoeging of vervanging van sub-verwerkers. Verwerkingsverantwoordelijke heeft het recht om tegen enige, door Verwerker in te schakelen sub-verwerkers, schriftelijk en gemotiveerd binnen twee weken bezwaar te maken. Wanneer Verwerkingsverantwoordelijke bezwaar maakt tegen de door Verwerker gewenste in te schakelen sub-verwerker(s), zullen Partijen in onderling overleg treden om hiertoe tot een oplossing te komen. 
6.3. Verwerker zorgt ervoor dat de door haar ingeschakelde sub-verwerkers schriftelijk overeenkomstige plichten op zich nemen als tussen Verwerkingsverantwoordelijke en Verwerker zijn overeengekomen. 
6.4. Verwerker staat in voor een correcte naleving van de plichten uit deze Verwerkersovereenkomst door deze sub-verwerkers en is bij fouten van deze derden aansprakelijk voor eventueel hieruit voortkomende schade alsof zij zelf de fout(en) heeft begaan, waarbij de aansprakelijkheidsregeling zoals opgenomen in artikel 12 van toepassing is.
[bookmark: _Toc212712081][bookmark: _Toc212714823][bookmark: _Toc237427604]Artikel 7. Beveiliging 
7.1. Verwerker zal passende technische en organisatorische maatregelen nemen met betrekking tot de te verrichten verwerkingen van persoonsgegevens, tegen verlies of tegen enige vorm van onrechtmatige verwerking (zoals onbevoegde kennisname, aantasting, wijziging of verstrekking van de persoonsgegevens). 
7.2. Verwerker heeft hiertoe de maatregelen genomen zoals genoemd in het Beveiligingsprotocol bekend onder de naam “Service level description SaaS”. Verwerker mag het Beveiligingsprotocol op ieder moment eenzijdig aanpassen indien de beveiligingsmaatregelen niet ten nadele van Verwerkingsverantwoordelijke zijn veranderd. De actuele versie van de SLD’s is in te zien op de Scope4mation website (https://info.scope4mation.com/#support). 
7.3. Verwerkingsverantwoordelijke stelt enkel persoonsgegevens aan Verwerker ter beschikking voor verwerking, indien zij zich ervan heeft verzekerd dat de door Verwerker genomen beveiligingsmaatregelen passend zijn met het oog op de gewenste gegevensverwerking. 
7.4. Verwerker beschikt over een ISO27001 certificering. 
[bookmark: _Toc212712082][bookmark: _Toc212714824][bookmark: _Toc237427605]Artikel 8. Afhandeling verzoeken van betrokkenen 
8.1. In het geval dat een betrokkene een verzoek tot uitoefening van zijn/haar wettelijke rechten met betrekking tot zijn/haar persoonsgegevens richt aan Verwerker, zal Verwerker het verzoek doorsturen aan Verwerkingsverantwoordelijke, en zal Verwerkingsverantwoordelijke het verzoek verder afhandelen. Verwerker mag de betrokkene daarvan op de hoogte stellen. 
8.2. Verwerker zal aan de Verwerkingsverantwoordelijke alle redelijkerwijs benodigde ondersteuning verlenen bij het uitvoering geven aan de verzoeken van betrokkenen. Verwerker kan hiervoor redelijke kosten in rekening brengen bij de Verwerkingsverantwoordelijke. 
[bookmark: _Toc212712083][bookmark: _Toc212714825][bookmark: _Toc237427606]Artikel 9. Geheimhouding en vertrouwelijkheid 
9.1. Op alle persoonsgegevens die Verwerker van Verwerkingsverantwoordelijke ontvangt en/of zelf verzamelt in het kader van deze Verwerkersovereenkomst, rust een geheimhoudingsplicht jegens derden. Verwerker zal deze informatie niet voor een ander doel gebruiken dan waarvoor zij deze heeft verkregen. 
9.2. Deze geheimhoudingsplicht is niet van toepassing voor zover Verwerkingsverantwoordelijke uitdrukkelijke toestemming heeft gegeven om de informatie aan derden te verschaffen, indien het verstrekken van de informatie aan derden logischerwijs noodzakelijk is gezien de aard van de verstrekte opdracht en de uitvoering van deze Verwerkersovereenkomst, of indien er een wettelijke verplichting bestaat om de informatie aan een derde te verstrekken. Wanneer er op Verwerker een wettelijke verplichting rust om informatie aan een derde te verstrekken, zal zij Verwerkingsverantwoordelijke hierover voorafgaand informeren tenzij de wetgeving deze kennisgeving om gewichtige redenen van algemeen belang verbiedt. 
[bookmark: _Toc212712084][bookmark: _Toc212714826][bookmark: _Toc237427607]Artikel 10. Audit 
10.1. Verwerkingsverantwoordelijke heeft te allen tijde het recht om audits uit te voeren, hetzij door zichzelf, hetzij door een door Verwerkingsverantwoordelijke ingeschakelde onafhankelijke derde partij die aan geheimhouding is gebonden, ter controle van de naleving van alle verplichtingen voortvloeiend uit deze Verwerkersovereenkomst.
10.2. De door Verwerkingsverantwoordelijke geïnitieerde audit vindt plaats na voorafgaande aankondiging van ten minste twee weken en op een door Partijen in gezamenlijk overleg vast te stellen datum en tijdstip.
10.3. De audit mag de bedrijfsactiviteiten van Verwerker niet onnodig verstoren. Verwerker zal aan de audit meewerken en alle voor de audit redelijkerwijs relevante informatie, inclusief ondersteunende gegevens zoals systeemlogs, en medewerkers zo tijdig mogelijk ter beschikking stellen.
10.4. De kosten van een door Verwerkingsverantwoordelijke geïnitieerde audit worden door Verwerkingsverantwoordelijke gedragen, tenzij uit de audit blijkt dat Verwerker tekort is geschoten in de naleving van deze Verwerkersovereenkomst of toepasselijke wet- en regelgeving.
[bookmark: _Toc212712085][bookmark: _Toc212714827][bookmark: _Toc237427608]Artikel 11. Meldplicht datalekken 
11.1. In het geval van ontdekking van een inbreuk in verband met persoonsgegevens (datalek) zal Verwerker de Verwerkingsverantwoordelijke daarover zonder onredelijke vertraging informeren, naar aanleiding waarvan de Verwerkingsverantwoordelijke beoordeelt of zij de toezichthouder en/of betrokkene(n) zal informeren of niet. Verwerkingsverantwoordelijke is verantwoordelijk voor het voldoen aan eventuele wettelijke meldplichten. 
11.2 De meldplicht behelst in ieder geval het melden van het feit dat er een datalek is geweest, alsmede aanvullende informatie zoals het type gegevens, de betrokken categorieën van personen en de verwachte gevolgen van het datalek. Verwerker dient melding te maken aan Verwerkingsverantwoordelijke via de contactgegevens opgenomen in Bijlage 3. Eventuele verdere instructies met betrekking tot de meldprocedure zijn opgenomen in Bijlage 4: Datalek meld
procedure.

[bookmark: _Toc212712086][bookmark: _Toc212714828][bookmark: _Toc237427609]Artikel 12. Aansprakelijkheid 
12.1. Partijen zijn ieder verantwoordelijk en aansprakelijk voor hun eigen handelen conform hun privacy rechtelijke rol uit de AVG. 
12.2. De aansprakelijkheid van Partijen voor schade als gevolg van een toerekenbare tekortkoming in de nakoming van de Verwerkersovereenkomst, dan wel uit onrechtmatige daad of anderszins, en eventuele vrijwaring is:
· Tijdens het eerste jaar van de overeenkomst: beperkt tot maximaal de contractwaarde van de Hoofdovereenkomst zoals overeengekomen voor de duur van één jaar.
· Na het eerste jaar van de overeenkomst: beperkt tot maximaal de contractwaarde van de Hoofdovereenkomst over de zes (6) maanden voorafgaande aan de schadeveroorzakende gebeurtenis.
12.3. De in het vorige lid bedoelde beperking van de aansprakelijkheid komt te vervallen indien en voor zover de schade het gevolg is van opzet of bewuste roekeloosheid van Partijen of hun bedrijfsleiding. 


12.4. Tenzij nakoming door een Partij blijvend onmogelijk is, ontstaat de aansprakelijkheid van deze Partij wegens toerekenbare tekortkoming in de nakoming van de Verwerkersovereenkomst slechts indien de ene Partij de andere Partij onverwijld schriftelijk in gebreke stelt, waarbij een redelijke termijn voor de zuivering van de tekortkoming wordt gesteld, en de Partij die in gebreke is ook na die termijn toerekenbaar blijft tekortschieten in de nakoming van haar verplichtingen. De ingebrekestelling dient een zo volledig en gedetailleerd mogelijke omschrijving van de tekortkoming te bevatten, opdat de Partij die in gebreke blijft, in de gelegenheid wordt gesteld adequaat te reageren. 
12.5. Iedere vordering tot schadevergoeding door de ene Partij tegen de andere Partij, die niet binnen twaalf (12) maanden na het ontstaan van de vordering schriftelijk en specifiek is gemeld, vervalt automatisch. Claims blijven binnen de maximale grenzen zoals uiteengezet in artikel 12.2.
[bookmark: _Toc212712087][bookmark: _Toc212714829][bookmark: _Toc237427610]Artikel 13. Duur en beëindiging 
13.1. Deze Verwerkersovereenkomst komt tot stand door ondertekening van Partijen en op de datum van de laatste ondertekening. 
13.2. Deze Verwerkersovereenkomst is aangegaan voor de duur zoals bepaald in de Hoofdovereenkomst tussen Partijen en bij gebreke daarvan in ieder geval voor de duur van de samenwerking. 
13.3. Zodra de Verwerkersovereenkomst, om welke reden en op welke wijze dan ook, is beëindigd, zal Verwerker naar keuze van de Verwerkingsverantwoordelijke alle persoonsgegevens die bij haar aanwezig zijn verwijderen en/of vernietigen en/of in een algemeen gangbaar digitaal formaat aan de Verwerkingsverantwoordelijke terug leveren. Voor het terug leveren van de gegevens in een specifiek gewenst digitaal formaat, kunnen redelijke kosten in rekening worden gebracht. 
13.4. Indien één of meer bepalingen van de Verwerkersovereenkomst niet rechtsgeldig blijken te zijn, zal de Verwerkersovereenkomst voor het overige van kracht blijven. Partijen overleggen alsdan over de bepalingen welke niet rechtsgeldig zijn, teneinde een vervangende regeling te treffen die wel rechtsgeldig is en zoveel mogelijk aansluit bij de strekking van de te vervangen regeling. 
13.5. Partijen mogen deze Verwerkersovereenkomst alleen wijzigen met wederzijdse schriftelijke instemming. 
13.6. Indien de toepasselijke wet- en regelwetgeving wijzigt, zullen Partijen meewerken deze Verwerkersovereenkomst aan te passen teneinde aan deze wetgeving te kunnen (blijven) voldoen. 
13.7. In geval van strijdigheid van verschillende documenten of de bijlagen daarvan, geldt de volgende rangorde: 
a) deze Verwerkersovereenkomst; 
b) de Hoofdovereenkomst; 
c) de Algemene Voorwaarden van Verwerker; 
met uitzondering van Hoofdstuk 2 (Standaardclausules voor verwerkingen) 
d) eventuele aanvullende voorwaarden. 
[bookmark: _Toc212712088][bookmark: _Toc212714830][bookmark: _Toc237427611]Artikel 14. Toepasselijk recht en geschillenbeslechting 
14.1. De Verwerkersovereenkomst en de uitvoering daarvan worden beheerst door Nederlands recht. 
14.2. Alle geschillen, welke tussen Partijen mochten ontstaan in verband met de Verwerkersovereenkomst, zullen worden voorgelegd aan de bevoegde rechter die ook bevoegd is om te oordelen over geschillen inzake de Hoofdovereenkomst en bij gebreke daaraan aan de bevoegde rechter voor het arrondissement waarin Verwerker gevestigd is. 
[bookmark: _Toc212712089][bookmark: _Toc212714831][bookmark: _Toc237427612]ONDERTEKENING

Onderstaande partijen verklaren hierbij akkoord te gaan met deze Verwerkersovereenkomst en onderstaande bijlage(s):   

	 VERANTWOORDELIJKE 
	 VERWERKER 

	 
[bookmark: Tekenen_Plaats]Plaats: [PLAATS]
	 
Plaats: EDE 
 

	 
[bookmark: Tekenen_Datum]Datum: 17-11-2025
 
	 
Datum: 

	 
[bookmark: Tekenen_Bedrijf]Namens: [BEDRIJF]
        
	 
Namens: Scope4mation BV 


	 
Handtekening voor akkoord: 
 
 
	 
Handtekening voor akkoord: 
 
 
 
 
 
 
 
 





 
 
 

	 
[bookmark: Tekenen_Naam]Naam: [NAAM]
	 
Naam: Marcel van de Steeg 
 

	 
[bookmark: Tekenen_Functie]Functie: [FUNCTIE]
 
	 
Functie: CEO 



[bookmark: _Toc212712091][bookmark: _Toc212714832][bookmark: _Toc237427613]BIJLAGE 1 
SPECIFICATIE PERSONSOONSGEGEVENS & BETROKKENEN
Verwerker zal in het kader van het SAS-platform de hieronder gespecificeerde (bijzondere) persoonsgegevens verwerken in opdracht van Verwerkingsverantwoordelijke. 
Deze bijlage beschrijft alle verwerkingen die mogelijk zijn binnen het SAS-platform. Alleen de verwerkingen die horen bij modules die daadwerkelijk door Verwerkingsverantwoordelijke zijn geactiveerd, zijn van toepassing.
Het afnemen, configureren of in gebruik nemen van een module geldt als instemming met de bijbehorende verwerking, zoals in deze bijlage omschreven.
CORE COMPONENTEN
De core vormt de basis van de Service Automation Suite. Deze onderdelen zorgen voor gebruikersbeheer, logging, data-integratie en rapportage. Alle modules binnen SAS draaien hierop en maken gebruik van dezelfde beveiligde infrastructuur en autorisatie mechanismen.

	COMPONENT 
	AARD VAN DE VERWERKING 
	CATEGORIEËN VAN BETROKKENEN
	DOELEINDEN VAN HET VERWERKEN

	SAS Platform (Service Automation Suite)
	Ondersteunen, automatiseren, uitvoeren, monitoren en beheren van bedrijfs- en dienstverleningsprocessen, gegevensuitwisseling tussen systemen, workflow- en taakafhandeling, gebruikersbeheer, logging, rapportage, governance en procesregie.
	Afhankelijk van de door de verwerkingsverantwoordelijke geactiveerde processen, waaronder medewerkers, sollicitanten, leveranciers, contractanten en overige betrokkenen.
	Ondersteuning van bedrijfs- en dienstverleningsprocessen, systeemintegratie, gegevensuitwisseling, procesautomatisering, toegangsbeheer, monitoring, rapportage, auditing, governance en procesoptimalisatie.
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SUB-VERWERKERS
Verwerkingsverantwoordelijke geeft Verwerker middels ondertekening van deze Verwerkersovereenkomst specifieke schriftelijke toestemming voor het inschakelen van de volgende sub-verwerkers: 
	SUB-VERWERKER
	KORTE OMSCHRIJVING VERWERKERSHANDELING
	IS ER EEN (SUB VERWERKERSOVEREENKOMST GESLOTEN? 
	ZIJN ER PASSENDE WAARBORGEN VAN TOEPASSING?
	HOSTING/OPSLAG

	CLOUDVPS
	Hosting van het Qixium SaaS platform.

	Ja
	Nee (niet van toepassing)
	Binnen de EER

	TWILIO / SENDGRID*
	Leverancier voor het afleveren van e-mails t.b.v. Qixium-gebruikers die beheeracties uitvoeren (zoals accountuitnodiging of wachtwoordherstel).
	Ja – via Twilio’s Data Protection Addendum.
	Ja, Twillio is gecertificeerd onder het EU–US Data Privacy Framework en GDPR-compliant.
	Primair binnen de EER; doorgifte naar de VS mogelijk onder het Data Privacy Framework.
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*Wordt uitsluitend gebruikt voor e-mailaflevering aan de voorkant van Qixium. Wanneer Single Sign-On (SSO) is geactiveerd, wordt geen gebruik gemaakt van Twilio/SendGrid. Speelt geen rol binnen de verwerking of opslag van persoonsgegevens in Qixium zelf. Er is een interne procedure ingericht om, indien noodzakelijk, snel over te schakelen naar een alternatieve leverancier.
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CONTACTGEGEVENS VERWERKINGSVERANTWOORDELIJKE
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	FUNCTIE
	NAAM
	MAIL
	TELEFOON

	Operationeel Directeur

	Marcel van de Steeg

	privacy@scope4mation.com

	+31 318 894 613
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	FUNCTIE
	NAAM
	MAIL
	TELEFOON
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	[NAAM]
	[EMAIL]
	[TELEFOON]
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SCOPE4MATION PROCEDURES
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Indien een datalek wordt vastgesteld door Verwerker, dient deze onverwijld de volgende stappen te volgen:
	STAP
	ACTIE 

	[bookmark: _Toc185339527]1. IDENTIFICATIE VAN HET DATALEK

	Verwerker verzamelt de volgende informatie:
- Datum en tijdstip van ontdekking van het datalek.
- Beschrijving van het incident (bijv. verlies, diefstal, hacking, enz.).
- Type persoonsgegevens dat betrokken is.
- Verwachte gevolgen voor de betrokken personen.
- Maatregelen die reeds zijn getroffen om de gevolgen te beperken.
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	Verwerker meldt het datalek via de volgende contactgegevens:
- Aan de in bijlage 3 beschreven primaire contactpersoon.
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	Verwerker verstrekt aanvullende informatie, indien van toepassing:
- Aantal betrokken personen en gegevens.
- Impactanalyse (voorlopig of definitief).
- Adviezen voor verdere actie door Verwerkingsverantwoordelijke.
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	- Verwerker meldt het datalek binnen 24 uur na ontdekking.
- Updates volgen indien nieuwe informatie beschikbaar komt.
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	Verwerkingsverantwoordelijke beoordeelt de melding en besluit:
- Of een melding aan de toezichthouder (Autoriteit Persoonsgegevens) noodzakelijk is.
- Of betrokkenen moeten worden geïnformeerd.
- Verdere acties zoals onderzoek of juridische stappen.
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Deze procedure beschrijft hoe binnen SAS wordt omgegaan met het verwijderen van data. Het doel is om verwijderverzoeken gestructureerd, controleerbaar en AVG-conform uit te voeren. De stappen zorgen ervoor dat elk verzoek wordt gevalideerd, zorgvuldig wordt uitgevoerd en aantoonbaar wordt afgerond. Hierbij wordt rekening gehouden met contractuele verplichtingen, wettelijke bewaartermijnen, systeem afhankelijkheden en de integriteit van gekoppelde processen binnen Qixium en SAS.

	STAP
	ACTIE 

	1. REGISTRATIE VERZOEK
	Verwerker registreert het verzoek in TOPdesk en noteert welke data verwijderd moet worden.

	2. VALIDATIE
	Verwerker controleert of het verzoek toegestaan is (contract, retentie, AVG).

	3. UITVOERING
	Verwerker verwijdert de data uit de relevante SAS-onderdelen, inclusief gekoppelde synchronisaties indien van toepassing.

	4. CONTROLE
	Verwerker controleert dat de data daadwerkelijk verwijderd is en noteert dit in het TOPdesk-ticket.

	5. AFRONDING
	Verwerker koppelt terug aan de verwerkingsverantwoordelijke via email dat de verwijdering is uitgevoerd. Dit zal een TOPdesk rapport zijn van het ticket, waar het verwijderen van data onderdeel van is. 

	

	TIJDLIJN
	Start binnen 5 werkdagen.
Afronding zo snel mogelijk, afhankelijk van omvang en afhankelijkheden.

	INTERNE PROCEDURE VOOR VERWERKINGSVERANTWOORDELIJKE
	Activeren van het proces middels een signaal uit ons CRM-systeem. 
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AANPASSINGEN
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In overleg is onderstaand aangepast in de bestaande tekst en leidend:  
	ART
	ORIGINELE TEKST
	AANPASSING
	MOTIVERING
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